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Resumen 
 
Esta aplicación consiste en realizar un descubrimiento y gestión  de switches 
cisco dentro de una LAN, para saber cuál es el estado de la red de forma 
rápida. Además se han de saber las características de los switches de estas 
redes sin tener que entrar manualmente a cada uno de ellos. 
 
Al realizar el reconocimiento de los switches de la LAN se han de guardar las 
características que interesen al usuario mediante OIDs y descargar los archivos 
de configuración. Los OIDs los ha de poder administrar el usuario desde el 
entorno web. Todo este proceso estará programado para que se ejecute 
diariamente y así almacenar los valores en la BBDD. 
 
Una vez se ha conseguido, todo queda guardado permanentemente en una 
base de datos, de forma que quede un historial donde se puedan realizar las 
consultas de los valores obtenidos. 
La visualización de esta aplicación estará en entorno web, el usuario podrá 
visitarlo de forma fácil y ver cómo está estructurada la LAN. También podrá 
observar los valores que están guardados en el histórico, descargar los 
archivos de configuración de los switches y administrar la aplicación por alguna 
futura modificación.      
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
Overview 
 
This application has been developed to make a discovery and manage the 
Cisco switches within a LAN, so as to know the network status in a fast and 
easy way. Besides, the features of the network switches could be known 
without logging manually into each one of them.  
When performing the recognition of the LAN switches, the user has to save the 
features he is interested in by using OIDs and download the configuration files. 
The user must be able to manage the OIDs through the web environment. The 
whole process will be programmed to run daily so that the values are saved in 
the DB.  
Once achieved, all the values are saved permanently in a database, so that the 
obtained values can be looked up in the record. 
The display of the application will be set on the web environment. The user 
could visit it in an easy way and see how the LAN is organized. The user will be 
able to check the saved values, download the configuration files of the switches 
and manage the application in order to make a modification, if necessary in the 
future.  
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1. Introducción 
 
Actualmente las redes locales en una empresa son mucho más grandes que 
con anterioridad, estas LANs van aumentando en función del crecimiento de la 
empresa y hay momentos en los que la administración manual se complica. El 
desarrollo de aplicaciones para saber cuál es el estado de una red de una 
forma más automática y desatendida facilita y ayuda a las personas del  equipo 
de sistemas a solucionar los problemas y a detectar errores de configuración. 
 
La empresa ESADE está en continuo crecimiento y cambio. Es una universidad 
puntera en lo que se refiere a tecnología, con un servicio de tecnologías muy 
actualizado, ya que dispone de los últimos softwares y hardwares. Junto con 
este continuo crecimiento ha surgido la necesidad de desarrollar diferentes 
proyectos que faciliten la administración de la red así como la resolución de 
incidencias.  
 
Tener un histórico tanto de características como de configuraciones facilita a 
las personas del equipo de sistemas la comprensión de los problemas que 
pueda haber en la LAN. Este histórico ayuda a detectar cuál es el problema de 
una forma más rápida, sencilla y si el problema se debe a un cambio reciente 
en la configuración de un equipo. Una vez solucionado el problema, este queda 
registrado en el historial por si vuelve a surgir posteriormente.  
 
En este TFC se decidió hacer una aplicación para obtener un historial de 
consultas de OIDs y un historial de versiones de archivos de configuración, con 
una primera página web en la que se mostrara el Mapa de Switches para ver 
de un solo vistazo como está estructurada la red desde el primer nodo. 
 
Así pues, esta aplicación facilita la detección y solución de incidencias 
relacionadas con la red, ya que se puede ver la evolución diaria de algunos 
valores y recuperar configuraciones de los elementos de la red.  
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2. Análisis y objetivos del problema   
 
2.1 Descripción de la necesidad actual 
 
Actualmente en ESADE hay aplicaciones donde se presenta el estado de la 
red, pero su gestión se hace de forma manual, es decir, cuando se realiza un 
cambio en el sistema se modifica manualmente, ya que son esquemas 
estáticos. La idea de esta aplicación es generar un esquema dinámico que 
recopile la información de los switches y su localización.  
 
ESADE sí dispone de una monitorización donde se registra el estado de los 
dispositivos de la red, pero no permite recoger sus configuraciones ni cambios 
en las mismas. Eso hace que también sea necesario tener un histórico de las 
configuraciones de los switches y de ciertas características, teniendo así 
recogidos todos los cambios que pueda sufrir la red por conexiones de 
diferentes dispositivos o modificaciones de configuración que se realicen.  
 
Actualmente si hubiera un problema en la red causado por la avería de un 
switch, la solución más inmediata sería la substitución de este. En este caso se 
necesitaría  el archivo de configuración del switch substituido, ya que a causa 
de la avería no se podría acceder a él. La solución actual es la copia del 
archivo de configuración de un switch hermano con unas características 
idénticas o similares. No obstante, para que funcione se deben hacer unas 
modificaciones, tardando un total de dos o tres horas, en el caso de no haber 
complicaciones. 
 
Por lo expuesto y con el objetivo de mejorar su gestión actual, ESADE  
consideró interesante realizar este TFC. 
 
2.2 Objetivos del software 
 
Tras las necesidades planteadas, el software tiene como objetivo poder 
supervisar las modificaciones en la estructura y los cambios de configuración 
en los diferentes dispositivos, pudiendo detectar y solucionar con mayor 
eficacia cualquier error. Los objetivos del software son: 
 
o Descubrir los switches de una red local. 
o Recopilar las características de las propiedades de los switches, 
guardarlas permanentemente en una BBDD y crear un histórico 
de valores. 
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o Almacenar los archivos de configuración de los switches, creando 
un histórico de configuraciones. 
o Visualizar la aplicación de forma online en una interfaz gráfica. 
o Administrar la aplicación mediante un gestor de configuraciones. 
2.3 Planteamiento de la solución de los objetivos 
 
Tras haber definido los objetivos de la aplicación se han tomado las siguientes 
decisiones para solucionarlos. 
 
Para realizar el descubrimiento de los switches, comentar que en ESADE todos 
los switches instalados son Cisco, por lo que se utilizará un protocolo de esta 
marca. El protocolo utilizado es el CDP, que muestra todos los dispositivos 
conectados a los switches. Este protocolo se utiliza para recorrer la red en 
forma de árbol.  
 
Las características de los switches se obtendrán mediante peticiones SNMP. 
Una vez recogido el valor se guardará permanentemente en una BBDD, 
especificando la hora y el día en que se ejecutó la consulta. 
 
Para realizar la descarga de los archivos de configuración de switches se 
realizará una descarga mediante el protocolo TFTP y se almacenará en un 
servidor FTP. Al descargar el archivo, en la BBDD se guardará el PATH, 
identificando el destino final del archivo y el día en que se realizó la descarga.  
 
La interfaz gráfica se realizará en PHP, que permite realizar páginas web 
dinámicas. En la interfaz web se mostrará el estado de la red en forma de 
mapa de switches
1
. Se podrá realizar la consulta de las características de los 
switches, descargar las configuraciones y gestionar qué características de los 
switches se quieren almacenar en la BBDD. 
 
  
                                            
1
 Listado de switches en el que se podrá diferenciar visualmente cómo están realizadas las 
conexiones físicas entre ellos. 
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3. Herramientas y protocolos utilizados  
 
3.1 Relación entre las herramientas y protocolos 
 
En la siguiente imagen (fig. 3.1) se puede observar cómo están relacionadas 
las herramientas y protocolos para llevar a cabo la finalidad de este TFC. 
 
 
Figura 3.1 Relación entre tecnologías 
 
Como se puede observar en la imagen de la fig. 3.1, en la parte inferior 
tenemos la aplicación, encargada de hacer el reconocimiento de los switches, 
realizar las peticiones SNMP, descargar los archivos de configuración y realizar 
el orden del mapa de switches, todos estos procesos se han realizado usando 
la tecnología Java. Toda esta información se guarda en objetos de memoria y 
finalmente se guarda permanentemente sobre la BBDD (MySQL). La aplicación 
Java también necesita información de la BBDD ya que es donde encuentra el 
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primer nodo para hacer el reconocimiento de switches de la LAN. La aplicación 
también encontrará en la BBDD los OIDs para realizar las peticiones SNMP. 
 
El intérprete de PHP es el encargado de realizar las páginas web dinámicas, 
mostrando la información que se ha almacenado en la BBDD. El usuario podrá 
administrar la aplicación sin tener que acceder al servidor de BBDD, las 
sentencias MySQL a la BBDD están en los archivos PHP.  
 
Los archivos PHP también están formados  por código HTML+CSS, con esto 
se da formato a las páginas web y un estilo web amigable. 
 
El servidor Apache es un servidor web que nos permite acceder a las páginas 
web de la aplicación desde cualquier navegador y cualquier máquina. Este está 
conectado directamente con el intérprete PHP que es el encargado de realizar 
las páginas dinámicas. 
 
3.2 CDP 
 
3.2.1Descripción 
 
Cisco Discovery Protocol[1]. Es un protocolo  de Cisco con el que se descubren 
todos los dispositivos conectados, este protocolo solo se puede utilizar sobre 
equipos Cisco. 
 
Es un protocolo de nivel 2 que da a conocer la información de sus vecinos 
(dispositivos conectados a él) entre la que encontramos su versión de Sistema 
Operativo, ID, IP… 
 
Los dispositivos Cisco almacenan la información de sus vecinos en tablas, esta 
información se va refrescando  cada 60 segundos, para poder ver estas tablas 
tan solo hay que hacer un show cdp neighbor en la consola [6] tras haber 
realizado un Telnet al switch. 
 
Esta opción se puede deshabilitar o cambiar el tiempo en el que se refrescan 
las tablas para cargar menos la red. 
 
En el ANEXO VIII se explica con mayor extensión la descripción de este 
protocolo.  
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3.2.2 Aplicación en el TFC 
 
Para el desarrollo de este TFC ha sido necesario el protocolo CDP, ya que nos 
indica que dispositivos están conectados entre si, permitiendo así montar el 
escenario de la red. 
 
Al utilizar por consola el protocolo CDP contra un switch nos muestra la 
información de todos los dispositivos que tiene conectados. Esta información 
debe ser analizada, extrayendo y guardando la información de los switches en 
un objeto de memoria, que hay que diferenciar del resto de dispositivos que 
hay conectados (hosts, teléfonos, bridges, routers…). Los objetos de memoria 
se almacenan primero en un array. Esto es necesario para comparar los 
switches encontrados con los que se vayan encontrando, ya que por 
redundancia puede haber conectado un switch con dos switches. Los objetos 
de memoria almacenados en el array permiten detectar y descartar los 
switches ya descubiertos anteriormente. Una vez recorridos todos los switches, 
los objetos de memoria que se encuentran en el array se guardan 
permanentemente en la BBDD. 
 
Este protocolo es utilizado de forma indirecta para realizar el mapa de switches. 
Una de las características que se guarda en la BBDD sobre los switches es 
quien es su switch padre y a que altura se encuentra en referencia al nodo raíz. 
Es necesario saber quién es el switch padre  y la altura de cada uno para poder 
hacer posteriormente el orden del mapa de switches explicado en el punto 
4.6.1 Mapa de switches. 
En el ANEXO X se explica con mayor extensión como se ha realizado esta 
elección de los switches y los elementos del objeto switch. 
 
3.3 SNMP  
 
3.3.1 Descripción 
 
Simple Network Management Protocol [2]. Es un protocolo de nivel de 
aplicación que permite supervisar, analizar y comunicar información de estado 
de una gran variedad de hosts, pudiendo detectar problemas y proporcionar 
mensajes de estado. 
 
Forma parte de un conjunto de protocolos de internet definidos por la IETF. Se 
utiliza para monitorizar los dispositivos conectados a una red, supervisando el 
estado de la red, permitiendo buscar y resolver problemas. 
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SNMP surge de un conjunto de estándares para la administración de redes, 
incluyendo un protocolo de capa de aplicación, un esquema de base de datos y 
un conjunto de objetos de datos. 
 
Las versiones más utilizadas son SNMPv1 y SNMPv2. La versión 3 (SNMPv3) 
posee cambios importantes con respecto a sus predecesoras, especialmente 
en la seguridad. 
 
En el ANEXO XI se explica este protocolo con mayor profundidad.  
 
3.3.2 Aplicación en el TFC 
 
En el TFC se ha utilizado el SNMP [4] para obtener los valores de las 
propiedades configuradas por las personas del equipo de sistemas sobre los 
switches. Al hacer una petición SNMP al switch, éste contesta con un valor o 
un NoSuchName si no tuviera el OID dentro de sus propiedades. 
 
Se pueden solicitar muchos valores de propiedades en un switch. Los 
escogidos en esta fase del proyecto es conocer la memoria que está utilizando 
y el tanto por ciento de la CPU que utiliza. Estas dos propiedades son para 
saber el estado del switch y si está trabajando con normalidad (entre los límites 
indicados). Las personas del equipo de sistemas puede administrar estos OIDs 
con facilidad desde la web, pueden eliminar y agregar una nueva con tan solo 
un clic. 
 
Se ha descartado la opción de modificar el OID ya que puede llevar a confusión 
a las personas del equipo de sistemas. Si un OID se modifica y se ha ejecutado 
con anterioridad, el valor que devuelve es distinto. Posteriormente al realizar 
una consulta, como el nombre del OID modificado no se modificó, se verían 
valores distintos pudiendo ocasionar una confusión y pensar que el switch no 
funciona correctamente. Un ejemplo de este error sería modificar el último 
número de la OID cuando estamos midiendo algún valor de tráfico sobre una 
boca. Al cambiarlo estamos mirando otra boca con tráfico distinto, al variar el 
tráfico podemos pensar que hay algún problema. 
 
En el ANEXO XII se explica cómo se realizan estas peticiones SNMP. 
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3.4 TFTP  
 
3.4.1 Descripción 
 
Trivial File Transfer Protocol2. Es un Protocolo de transferencia de archivos, 
similar al FTP. Suele utilizarse en la transferencia de archivos pequeños entre 
computadoras de una red. TFTP utiliza UDP (puerto 69) como protocolo de 
transporte. 
  
No tiene la capacidad de listar el contenido de los directorios, ni tampoco posee 
mecanismos de autentificación o encriptación (no posee mecanismos de 
seguridad). 
 
En el ANEXO XIII se explica con mayor extensión la descripción del protocolo 
TFTP. 
 
3.4.2 Aplicación requerida 
 
Este protocolo se ha utilizado para descargar los archivos de configuración de 
los swtiches. Una vez descargados del switch el servidor FTP almacena estos 
archivos de configuración. Para realizar esta transferencia se ha instalado el 
software ”Cisco FTP Server”. 
El software “Cisco FTP server” se instala en el servidor alberga la aplicación y 
se encarga de que todos los archivos de configuración lleguen a la carpeta de 
destino correctamente. Este software realiza el control de la transferencia entre 
el switch y el servidor, esto se hace porque el protocolo TFTP utiliza UDP. 
 
3.4.3 Aplicación en el TFC 
 
En la aplicación se ha utilizado para poder guardar los archivos de 
configuración de los switches y así tener un histórico de configuraciones. 
 
Las personas del equipo de sistemas de ESADE puede utilizar el histórico de 
configuraciones para: 
 
o Recuperar configuraciones anteriores y poderlas comparar con la 
actual. 
o Restaurar configuraciones en equipos de substitución.  
 
                                            
2
 http://www.alegsa.com.ar/Dic/tftp.php 
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En el ANEXO XI se explica con mayor extensión como se ha utilizado. 
 
3.5 Java  
 
3.5.1 Descripción 
 
Java3 es un lenguaje de programación de alto nivel orientado a objetos, 
desarrollado por James Gosling en 1995. El lenguaje en sí mismo toma mucha 
de su sintaxis de C, Cobol y Visual Basic, pero tiene un modelo de objetos más 
simple y elimina herramientas de bajo nivel, que suelen inducir a muchos 
errores, como la manipulación directa de punteros o memoria. La memoria es 
gestionada mediante un recolector de basura. 
 
Las aplicaciones Java están típicamente compiladas en un bytecode, aunque la 
compilación en código máquina nativo también es posible. En el tiempo de 
ejecución, el bytecode es normalmente interpretado o compilado a código 
nativo para la ejecución, aunque la ejecución directa por hardware del bytecode 
por un procesador Java también es posible. 
 
La implementación original y de referencia del compilador, la máquina virtual y 
las bibliotecas de clases de Java fueron desarrolladas por Sun Microsystems 
en 1995. Desde entonces, Sun ha controlado las especificaciones, el desarrollo 
y evolución del lenguaje a través del Java Community Process, si bien otros 
han desarrollado también implementaciones alternativas de estas tecnologías 
de Sun, algunas incluso bajo licencias de software libre. 
 
En el ANEXO V se hace una mayor explicación de la tecnología con ejemplos. 
 
3.5.2 Ventajas y desventajas con otras tecnologías  
 
El lenguaje de programación que más se parece al Java asemeja es C Sharp 
(C#), ya que es orientado a objetos [3]. La orientación a objetos facilita el 
trabajo del programador ya que hay pequeñas partes de código ya programas y 
tan solo se han de utilizar, por eso se descarta la programación en C. Ahora 
explicaré las ventajas y desventajas frente a C#. 
 
 
                                            
3
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 Ventajas de Java sobre C Sharp 
 
o Permite la multiplataforma, aunque tal vez la penalización por 
disponer de ella sea algo de lentitud. 
o Su principal orientación no es el rendimiento sino la facilidad de 
desarrollo de aplicaciones multiplataforma. 
o Una vez se aprende su sintaxis, es fácil de utilizar. 
o Una ventaja muy notable es el JDK, una librería de clases 
bastante completa que se puede aprovechar para desarrollar de 
manera más rápida. 
o Un lenguaje orientado a objetos. 
o Se ejecuta sobre la máquina virtual y permite al programador 
olvidarse de la gestión de memoria. 
 
 Desventajas de Java sobre C Sharp 
 
o Su evolución en cuanto a mejoras de objetos y de programación 
es bastante lenta. 
o Es menos rico en cuanto a características (ej: LINQ). 
o El principal objetivo a la hora de programar es el rendimiento, con 
lo que a la vez en un inconveniente y ralentiza su crecimiento, C# 
esa relación la tiene más compensada.  
o Como primer lenguaje de programación es menos engorroso C# 
que Java, por el tipo de objetos y tags. 
 
Justificación: Se ha utilizado el lenguaje de programación Java ya que es 
gratuito y se puede instalar sobre servidores con S.O. Linux y Windows.  
 
3.5.3 Aplicación en el TFC 
 
El lenguaje de programación Java es la base del proyecto, ya que la aplicación 
instalada en el servidor y encargada de recopilar toda la información se ha 
desarrollado en este lenguaje. Con este lenguaje se han automatizado todas 
las partes del proyecto: 
 
- Históricos de OIDs. 
- Histórico de configuraciones. 
- Recorrido de los switches de la LAN. 
- Ordenar el Mapa de switches. 
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3.6 Bases de datos  
 
3.6.1 Descripción  
 
Una base de datos4 es un conjunto de datos pertenecientes a un mismo 
contexto y almacenados sistemáticamente para su posterior uso. En este 
sentido, una biblioteca puede considerarse una base de datos compuesta en su 
mayoría por documentos y textos impresos en papel e indexados para su 
consulta. Actualmente, y debido al desarrollo tecnológico de campos como 
la informática y la electrónica, la mayoría de las bases de datos están en 
formato digital (electrónico), que ofrece un amplio rango de soluciones al 
problema de almacenar datos. 
 
Existen programas denominados SGBD[10], los sistemas gestores de bases de 
datos,  permiten almacenar y posteriormente acceder a los datos de forma 
rápida y estructurada. Las propiedades de estos SGBD, así como su utilización 
y administración, se estudian dentro del ámbito de la informática. 
 
Las aplicaciones más usuales son para la gestión de empresas e instituciones 
públicas. También son ampliamente utilizadas en entornos científicos con el 
objeto de almacenar la información experimental. 
 
En el ANEXO I y II se hace una mayor profundidad sobre las BBDD, tipos que 
hay y que se ha utilizado para llevar a cabo esta tecnología. 
 
3.6.2 Ventajas y desventajas de utilizar BBDD 
 
En la siguiente tabla (tabla 3.1) se muestran las ventajas e inconvenientes de 
utilizar BBDD. 
 
 
 
 
 
 
 
 
                                            
4
 http://www.serviciosjfp.com/Otros/html_database.htm 
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Tabla 3.1 Ventajas e inconvenientes de utilizar BBDD 
 
Ventajas Desventajas 
Control sobre la redundancia de datos Complejidad 
Mantenimiento de estándares Coste del equipamiento adicional 
Compartición de datos Es eficiente a la hora de guardar 
muchos datos 
Mayor consistencia de datos Vulnerabilidad ante errores 
Mejora la integridad de los datos Se necesita una mayor memoria del 
software utilizado 
Mayor seguridad de los datos 
almacenados 
 
Aumenta la concurrencia  
 
 
3.6.3 Aplicación en el TFC 
 
En este TFC se ha utilizado un tipo de bases de datos relacional y el lenguaje 
de BBDD utilizado ha sido SQL.   
 
El SGBD que se ha utilizado es MySQL[11] y se gestiona una BBDD con un 
total de cinco tablas. Algunas columnas de las tablas están relacionadas entre 
ellas. Esto se hace para mantener una integridad referencial en el modelo de 
BBDD diseñado.  
 
La integridad referencial [14] es un mecanismo de la BBDD que obliga a que 
columnas de diferentes tablas tengan el mismo valor. 
 
La información que guardan estas cinco tablas son las características de cada 
switch que se ha conectado a la LAN, los OIDs consultados, el histórico de las 
consultas de los OIDs y el histórico de configuraciones todos los switches. 
 
Esta BBDD se actualiza automáticamente desde la aplicación desarrollada en 
Java, desde la aplicación web se puede cambiar el switch nodo o 
agregar/elimina un OID. Al cambiar el nodo switch cambiará el mapa web. Al 
conectar un nuevo switch se comenzaran a realizar descargas de los archivos 
de configuración de ese switch, si el switch se desconectase dejarían de 
guardarse archivos de configuración. 
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3.7 PHP   
 
3.7.1 Descripción 
 
PHP5 es un lenguaje de programación de uso general de script del lado del 
servidor originalmente diseñado para el desarrollo web de contenido dinámico. 
Fue uno de los primeros lenguajes de programación del lado del servidor que 
se podían incorporar directamente en el documento HTML en lugar de llamar a 
un archivo externo que procese los datos. El código es interpretado por un 
servidor web con un módulo de procesador de PHP que genera la página Web 
resultante.  
 
PHP ha evolucionado por lo que ahora incluye también una interfaz de línea de 
comandos que puede ser usada en aplicaciones gráficas independientes. PHP 
puede ser usado en la mayoría de los servidores web al igual que en casi todos 
los sistemas operativos y plataformas sin ningún coste. 
 
Es un lenguaje que  sigue siendo desarrollado con nuevas funciones. Este 
lenguaje forma parte del software libre publicado bajo la licencia PHP que es 
incompatible con la Licencia Pública General de GNU debido a las restricciones 
del uso del término PHP. 
 
En el ANEXO IV se hace una mayor descripción y se explica con mayor 
profundidad y ejemplos por qué se ha utilizado esta tecnología. 
3.7.2 Ventajas y desventajas con otras tecnologías  
 
El lenguaje de programación web PHP se puede comparar con el de ASP.NET. 
Ahora mostraré las ventajas y desventajas delante de él. 
 
 Ventajas de PHP sobre ASP.net 
 
La principal ventaja en el uso de PHP es que puede funcionar en un servidor 
Windows y en LINUX. 
 
Tiene muchas características para su fácil manejo y aprendizaje ya que utiliza 
instrucciones sencillas que cualquier programador promedio puede entender, a 
parte, tiene funciones incorporadas para gestores de bases de datos como 
MySQL, POSTGRE y hasta ODBC. 
 
                                            
5
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No tiene ningún coste y se puede descargar fácilmente desde Internet. PHP 
ejecuta más rápido las operaciones matemáticas que ASP. Capacidad de 
conexión con la mayoría de los gestores de base de datos. Permite las técnicas 
de Programación Orientada a Objetos. 
 
 Desventajas de PHP sobre ASP.net 
 
Es más complejo a la hora de programar ya que no cuenta con códigos 
prediseñados como los tiene ASP. 
 
ASP.net es un lenguaje que se puede compilar, por lo que es más rápido que 
PHP ya que en este caso se ha de interpretar. 
 
Las funciones de ASP.net se escriben con C# que es más rápido que el 
utilizado por PHP. 
 
Justificación: Se ha utilizado PHP en vez de ASP.net ya que la utilización del 
código es libre y no se necesita ninguna aplicación de coste para su desarrollo 
(ASP.net utiliza Microsoft visual Studio) y por su fácil manejo y aprendizaje. 
 
3.7.3 Aplicación en el TFC 
 
En este TFC se ha utilizado el código PHP para realizar casi todas las webs, ya 
que como se ha dicho en la descripción es un lenguaje que te permite realizar 
webs de contenido dinámico. 
 
Las webs de contenido dinámico son todas aquellas que varían su contenido 
en función de los parámetros que se le pasen. En función de que parámetros 
se rellenen en un formulario web, el servidor web realizará una petición  
 
La web mostrará un valor u otro en función de los parámetros que se rellenen 
en el formulario. El servidor web realizará una petición al servidor de BBDD con 
los valores rellenados en el formulario, este servidor de BBDD tras filtrar por 
sus columnas le responde al servidor web, este será el valor que muestre en la 
página web. De esta forma tenemos una página web para todos los valores de 
la BBDD. 
 
Esto ha sido necesario en la consulta de los swtichs, consultas a OIDs, 
histórico de configuración y el Mapa web que se actualiza día a día mostrando 
el estado de las conexiones de ESADE. 
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3.8 HTML y CSS  
 
3.8.1 Descripción 
 
HyperText Markup Language6 («lenguaje de marcado de hipertexto»), hace 
referencia al lenguaje de marcado predominante para la elaboración de 
páginas web que se utiliza para describir y traducir la estructura y la 
información en forma de texto, así como para complementar el texto con 
objetos tales como imágenes.  
 
El HTML se escribe en forma de «etiquetas», rodeadas por corchetes 
angulares (<,>). HTML también puede describir, hasta un cierto punto, la 
apariencia de un documento, y puede incluir un script (por ejemplo JavaScript), 
el cual puede afectar el comportamiento de navegadores web y otros 
procesadores de HTML. 
 
HTML también sirve para referirse al contenido del tipo de MIME text/html o 
todavía más ampliamente como un término genérico para el HTML, ya sea en 
forma descendida del XML (como XHTML 1.0 y posteriores) o en forma 
descendida directamente de SGML (como HTML 4.01 y anteriores). 
 
Cascading Style Sheets. Es un lenguaje que describe la presentación de los 
documentos estructurados en hojas de estilo para diferentes métodos de 
interpretación, es decir, describe cómo se va a mostrar un documento en 
pantalla, por impresora, por voz (cuando la información es pronunciada a través 
de un dispositivo de lectura) o en dispositivos táctiles basados en Braille. 
 
CSS es una especificación desarrollada por el W3C (World Wide Web 
Consortium) para permitir la separación de los contenidos de los documentos 
escritos en HTML, XML, XHTML, SVG, o XUL de la presentación del 
documento con las hojas de estilo, incluyendo elementos tales como los 
colores, fondos, márgenes, bordes, tipos de letra..., modificando la apariencia 
de una página web de una forma más sencilla, permitiendo a los 
desarrolladores controlar el estilo y formato de sus documentos. 
 
El lenguaje CSS se basa en una serie de reglas que rigen el estilo de los 
elementos en los documentos estructurados, y que forman la sintaxis de las 
hojas de estilo. Cada regla consiste en un selector y una declaración, esta 
última va entre corchetes y consiste en una propiedad o atributo, y un valor 
separados por dos puntos. 
                                            
6
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3.8.3 Aplicación en el TFC 
 
Toda la interfaz gráfica de la parte web de la aplicación está realizada en HTML 
y CSS. Como se ha comentado anteriormente las webs están hechas en PHP, 
pero todas las partes que no son consultas a BBDD están programadas con el 
lenguaje HTML [18] y todos los valores tienen las etiquetas HTML 
estructurando la web correctamente. 
 
Las hojas de estilo (CSS) en una aplicación web tiene mucha importancia ya 
que son las encargadas en darle el aspecto visual más agradable. Para este 
TFC se han realizado las estipuladas (y proporcionadas) por la empresa ya que 
así el estilo conjuga con todas las otras aplicaciones de la intranet. 
 
Si se estuviera interesado en cambiarle el aspecto visual tan solo habría que 
cambar la hoja de estilos, con este pequeño cambio la visión web cambiaría 
totalmente. 
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4. Descripción de la aplicación 
 
En este apartado se describe el funcionamiento del proyecto, la comunicación 
entre los diferentes servidores, como se ejecutan las diferentes partes de la 
aplicación, como se almacena en la BBDD los valores recogidos de los equipos 
y de archivos el servidor FTP y como puede verlo representado el usuario final 
de forma online. En la siguiente figura se puede observar cómo queda 
estructurado el proyecto.    
 
 
Figura 4.1 Esquema del proyecto 
 
En la Figura 4.1 se puede observar que las diferentes funcionalidades de la 
aplicación están ejecutadas por el Scheduler, estas al ejecutarse almacenan la 
información mediante peticiones MySQL en la BBDD y en la carpeta FTP los 
archivos de configuración mediante el protocolo TFTP. El usuario interacciona 
directamente con el servidor web ya que visualiza y administra la aplicación de 
forma online. El servidor web es el encargado de realizar las diferentes 
consultas y peticiones MySQL al servidor de BBDD. El servidor web realizará 
las páginas dinámicas para enviar la información a los navegadores en formato 
HTML. 
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MySQL: Las peticiones a la BBDD están realizadas en código MySQL. Estas 
sentencias las utiliza el servidor de la aplicación y el servidor web. En los dos 
casos las peticiones son bidireccionales, la aplicación necesita información de 
la BBDD para poder ejecutarse correctamente. En el caso del “Discoverer” el 
nodo principal, el “Switch Info” los OIDs y los switches conectados y el “Config 
File” los switches conectados.   
 
FTP: Es el encargado de la transferencia de los archivos de configuración. Este 
es el protocolo que se utiliza para realizar la descarga desde el servidor FTP al 
cliente. 
 
HTTP: Permite la interacción del usuario con la aplicación. La comunicación es 
bidireccional ya que hay tráfico entre el cliente, el servidor y viceversa. El 
usuario necesita realizar las consultas de los valores, pero también necesita 
rellenar los formularios para poder gestionar y administrar la aplicación.   
4.1 Scheduler 
 
El Scheduler es el encargado de administrar la ejecución de las diferentes 
funcionalidades de la aplicación, es quien rige como y cuando debe ejecutarse. 
 
Discoverer es la primera funcionalidad en ejecutarse. Es el encargado de 
descubrir los switches que hay en la LAN y a partir del descubrimiento realiza 
las otras ejecuciones ya que sabe que switches hay conectados. 
 
Switch Info se ejecuta posteriormente, según el número de OIDs que haya en 
la BBDD, realizará tantas peticiones SNMP a todos los switches que haya 
descubierto Discoverer, almacenando sus valores en la BBDD.  
 
Config File se ejecuta tantas veces como switches haya descubierto el 
Discoverer, realizando una transferencia TFTP al servidor FTP dónde se 
almacenan los archivos de configuración, copiando en la BBDD la posición del 
archivo (PATH) y el día de la descarga.  
 
Para la ejecución de estas fases se ha tenido en cuenta la carga de tráfico de 
la LAN, detallado en el capítulo 6 de la memoria. 
 
4.2 Discoverer 
 
El reconocimiento de los swtiches comienza desde el nodo raíz, como ya se ha 
comentado, para que funcione la aplicación correctamente necesitamos la 
información del primer nodo (Switch Padre). 
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A partir del nodo raíz se realiza la búsqueda de quienes están conectados 
(hijos), para ello se utilizan dos herramientas definidas anteriormente, telnet y el 
CDP. Primero se realiza un telnet al swtich y se entra dentro de la capa de 
configuración, una vez dentro se realiza una petición mediante el comando 
“show cdp neighbors detail”, mediante esta sentencia el switch nos proporciona 
la información de los dispositivos que tiene conectado, ahora esta información 
se ha de analizar. 
 
De la información que da con la sentencia, solo interesan los switchs 
conectados (sus hijos), para ello hay que analizar la información, extraerlos y 
guardarlos en objetos de memoria, posteriormente se avanza nodo a nodo con 
el mismo procedimiento que se ha hecho con el nodo raíz. 
 
Este proceso está realizado de forma recursiva, se ha elegido este proceso ya 
que es la que consume menos recursos de memoria del sistema y  una menor  
carga de tráfico sobre la red. También es la más fácil de modificar a nivel de 
programación aunque más difícil de programar. 
 
Figura 4.2 Descubrir en forma de árbol n-ario 
 
 
Como se ve en la Figura 4.2 descubrir un árbol de forma n-ario [17] consiste en 
entrar nodo a nodo identificando cuáles son sus hijos, una vez identificado los 
hijos de un nodo, se avanza realizando lo mismo con cada uno de ellos.  
 
Como se comenta anteriormente, esta forma de descubrir las ramas del árbol 
es la forma de consumir menos recursos, ya que entras una vez en cada nodo 
y por consiguiente al hacerle solo una petición es la forma de generar menos 
tráfico en la red. 
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Al generar este árbol en la BBDD [12] guardamos dos cosas esenciales de 
cada switch, la dirección “IP” del switch al que está conectado y la “altura” en 
referencia al primer nodo (cuantos switches tiene por encima). 
 
La dirección IP de su padre se guarda para que posteriormente, con un método 
recursivo saque correctamente el mapa web de swtiches. 
 
La columna altura no sé utiliza hasta la interfaz web, ya que se utilizará para la 
parte visual del mapa. Esta columna se va incrementando una vez 
encontramos un switch hijo. Todos los swtichs conectados al switch que se le 
hace la búsqueda tendrán la misma altura. Esta altura va incrementando en 
función de la rama del árbol en el que se reconozca al swtich. 
 
En el ANEXO X. MONITORIZACIÓN DEL CDP se explica cómo se extrae la 
información de los switches y se almacenan en los objetos. 
 
4.3 Switch Info 
 
Esta es la parte encarga en realizar las peticiones SNMP [5] a los diferentes 
switches conectados. Para realizar esta aplicación se ha utilizado una librería 
java, haciendo este proceso mucho más eficiente y sin tener que entrar en la 
configuración del switch para obtener los valores.   
 
Las peticiones SNMP se hacen sobre los switches que se encuentran 
conectados, ya que en el histórico puede haber más de un switch que 
actualmente ya no esté conectado. Esto se controla a partir de la columna 
“fecha_ultima_hora” de la tabla switches. 
 
Una vez la aplicación sabe que switches hay conectados almacena la lista de 
switches en un array [7]. Posteriormente la aplicación obtiene que OIDs hay en 
la BBDD y los almacena en otro array.  
 
Al tener los dos arrays, primero se realiza un bucle que recorra todos los OIDs 
y dentro otro bucle que recorra todos los switches, dentro del bucle de switches 
está el proceso de peticiones SNMP a los switches.  Con un bucle dentro del 
otro lo que se consigue es que se coja un OID y se realice una petición a todos 
los switches conectados. Al realizar esa petición a todos los switches 
conectados, el bucle del array de OIDs incrementa una posición, cogiendo el 
valor del siguiente OID y vuelve a realiza una petición SNMP con el nuevo valor 
OID a todos los switches conectados. Este proceso lo repetirá tantas veces 
como OIDs haya en la BBDD. 
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Esta petición se hace mediante un OID que ha introducido el administrador a 
través de la web. Se realizan tantas peticiones como OIDs y switches haya.  
 
Al realizar la petición, el switch responde con un valor que es guardado 
permanentemente en la BBDD. Para consultar este valor se le identifica a 
través de la ID del switch, la OID, la hora y el día a la que se ha realizado la 
petición. Si por las características de ese switch Cisco no tuviera esa OID [8] 
devolvería NoSuchName y la aplicación seguiría funcionando, la aplicación 
insertará en la BBDD el valor NoSuchName. 
 
Una vez se van realizando las peticiones se almacena la información sobre 
objetos de memoria. Al final del proceso el servidor de la aplicación coge todos 
los objetos almacenados en memoria que se encuentran dentro de un array y lo 
inserta en la BBDD. 
 
El proceso de inserción al servidor de la BBDD se hace al final ya que así se 
obtiene una mayor eficiencia de la aplicación. Si por cada valor de SNMP que 
se obtuviste, el servidor de la aplicación hiciera una conexión al servidor de la 
BBDD para completar los campos, la eficiencia sería menor ya que se 
realizaría una conexión por cada petición. De la forma que se ha programado 
se hace una conexión al servidor de la BBDD y tantas inserciones como 
peticiones haya. 
 
 
Figura 4.3 Proceso de las peticiones SNMP[9] 
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En el ANEXO XXII se explica con mayor profundidad la monitorización de la 
SNMP. 
 
4.4 Config File 
 
La descarga de archivos se realiza sobre los switches que se han reconocido 
por el software la última vez, para ello se compara con la columna 
“fecha_ultima_hora”.  
 
Esta descarga es una transferencia de archivos TFTP, se ha de hacer dentro 
de un telnet al switch, no había ninguna librería en java que se amoldará a la 
transferencia de los archivos de configuración.  
 
Para poder realizar esta transferencia de archivos hacia el servidor donde se 
ha de guardar, en él ha de haber un “TFTP server” instalado, en este caso 
como se trata de dispositivos Cisco se ha instalado el  “Cisco TFTP Server” 
[13]. Este software permite la comunicación entre el switch y el servidor FTP 
para la descarga del archivo, informando si ha llegado correctamente. Este 
programa guarda un historial de transferencias, donde se puede ver el tiempo 
de transferencia, la medida del paquete y la hora en el que se ha realizado.  Si 
el archivo no se ha descargado correctamente el software especifica si es 
porque no se ha encontrado o ha habido un error durante la transferencia, el 
software vuelve a intentarla transferencia, pero si no se ha realizado en esta 
segunda vez no lo vuelve a intentar y la aplicación “Config File” realiza la 
descarga del archivo de configuración del siguiente switch.  
 
Al realizar la descarga el archivo se ubica en un servidor FTP. Esta descarga 
se hace diariamente, por lo que la ruta del archivo estará situado en una 
carpeta con la fecha del día. En la BBDD hay una tabla que es el histórico de 
configuraciones, este histórico de configuraciones guarda la ID del switch, la 
fecha de cuando se realizó la descarga y el PATH. 
 
El PATH es la ruta que indica la posición del archivo para poder realizar la  
descarga, la estructura consta de la dirección del servidor, la carpeta donde 
están todas las descargas, la carpeta que señala el día de la descarga y el ID 
del switch.  
 
En este caso se ha utilizado un servidor FTP, en su interior hay una carpeta 
compartida con los permisos de usuario Administrador, pudiendo acceder 
desde la LAN sin problemas y si se estuviera fuera de la LAN, con la VPN 
comentada anteriormente también se puede.  
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4.5 Organización del diagrama de la BBDD 
 
4.5.1 Imagen del diagrama de la BBDD 
 
 
Figura 4.3 Diagrama general E-R de las BBD 
 
4.5.2 Explicación del diagrama 
 
En este apartado se explica la cardinalidad entre las tablas de la BBDD. 
 
1) Un switch históricamente tendrá N archivos de configuración, uno por 
cada ejecución del proceso Cobfig File. Por lo que se ha de hacer una 
relación 1:N [15] entre la tabla Switch y la tabla 
Historico_configuraciones. 
 
2) Un switch puede tener varios valores de OID, tantos como peticiones 
SNMP se hagan y tipos de OID hayan. Por lo que habrá una relación 
1:N entre las tablas Switch e Historico_lecturas.  
 
3) La relación entre la tabla  OID y Historico_lecturas será 1:N. Cuando 
se ejecuté Switch Info habrá tantos valores por switch como OIDs haya 
en la tabla OID.  
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El número total de valores por ejecución del Switch Info en la tabla 
Historico_lecturas se corresponde a la fórmula: 
- N_valores = N_switches x N_OIDs 
Esta BBDD se administra de forma automática, es decir, el Switch Info cada 
vez que se ejecute mirará que switches hay conectados y que OIDs tiene 
registrados en la BBDD. 
 
Una vez recopiladas el Switch Info por cada OID hace una petición a todos los 
switches. Al final del proceso se almacenará en la tabla Historico_lecturas.  
4.5.3 Atributos de las tablas de BBDD  
 
En este apartado se explicará que tablas se han utilizado y como se han 
completado. Las aplicaciones detalladas en el punto anterior están instaladas 
en un servidor e irán ejecutándose en unos periodos de tiempo, estas serán las 
encargadas de completar la BBDD. 
 
La tabla Switch se actualiza  automáticamente en el proceso Discoverer, se 
modifica cada vez que se ejecuta la aplicación “Recorrer” y “Mapa_Swtich”, 
pudiendo añadir uno nuevo o modificar algún parámetro como la altura, el 
orden o la fecha_ultima_lectura (se modifica siempre que se lea el swtich).  
Desde la aplicación web solo se puede modificar el switch raiz. 
 
Tabla 4.1 Switches BBDD 
 
Switch 
Nombre del atributo Tipo de datos Descripción del atributo 
ID VARCHAR(75) Identificador del switch 
IP VARCHAR(15) Ip del switch 
ALTURA INT(5) Nivel del mapa de switches 
MODELO VARCHAR(50) Modelo específico 
FECHA_ALTA TIMESTAMP Primera lectura que se hizo 
IP_PADRE VARCHAR(15) Ip del switch conectado de 
nivel superior 
FECHA_ULTIMA_LECTURA VARCHAR(30) Ultima lectura que se ha hecho 
ORDEN INT(5) Orden en el mapa de switches 
 
La tabla OID se administra a través de la web, añadiendo y eliminando OIDs. 
Cada OID que tendrá sus avisos y errores, administrándose desde la web. Esto 
se utilizará para representar con un logotipo de peligro o error al consultar el 
valor. 
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Tabla 4.2 OID BBDD 
 
OID 
Nombre del atributo Tipo de datos Descripción del atributo 
OID VARCHAR(90) Valor de la sentencia OID 
DESCRIPCION VARCHAR(20) Nombre del OID 
AVISO_MIN INT(10) Valor mínimo en el que avisa 
AVISO_MAX INT(10) Valor máximo en el que avisa 
ERROR_MIN INT(10) Valor mínimo en el que marca 
error 
ERROR_MAX INT(10) Valor maximo en el que marca 
error 
 
La tabla Histórico_Lecturas se actualiza automáticamente cada vez que se 
ejecute la aplicación Switch info. Esta tabla se completará en función de las 
tablas Switch y OID.  
 
Tabla 4.3 Histórico de lecturas BBDD 
 
Hitorico_Lecturas 
Nombre del atributo Tipo de datos Descripción del atributo 
ID VARCHAR(75) Identificador del switch 
OID VARCHAR(80) Valor de la sentencia OID 
VALOR VARCHAR(50) Valor que se recupera 
DIA INT(10) Día en el que se lee 
HORA INT(10) Hora en el que se lee 
 
La tabla Histórico_configuraciones ser completa al ejecutar el proceso Config 
File, esto se ha decidido que sea una vez al día. 
 
Tabla 4.4 Histórico de configuraciones BBDD 
 
Historico_Configuraciones 
Nombre del atributo Tipo de datos Descripción del atributo 
ID VARCHAR(75) Identificador del switch 
FECHA TIMESTAMP Día que se guarda el archivo 
PATH VARCHAR(160) Ruta de donde se encuentra el 
archivo 
 
En el ANEXO VI y VII se explica el código de las tablas de las BBDD y como se 
han conectado con las otras dos tecnologías (Java y PHP). 
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4.6 Web Display 
 
El usuario realizará las diferentes consultas y administraciones de forma online. 
El servidor web será el encargado de realizar las diferentes consultas a las 
BBDD, recogiendo la información y mostrándola en la web, de la misma forma 
el usuario administrará la aplicación sin tener que realizar ninguna petición a 
otro servidor. 
 
El servidor web, con la información introducida por el usuario en determinadas 
páginas, realizará los cambios en la BBDD de forma que cuando se vuelva a 
ejecutar la aplicación se comporte de forma diferente, ya que las consultas que 
realice al servidor de BBDD obtendrá otros valores. 
 
4.6.1 Mapa de switches 
 
Permite mostrar un mapa jerárquico que represente los switches de la red. 
Cada nodo esté conectado en los nodos hijos representándose visualmente 
que no son de la misma altura. 
 
Figura 5.4 Recorrido pre-orden del árbol 
 
En la parte derecha de la imagen se puede ver el Mapa de Switches, donde el 
nodo principal (Switch Padre) es el switch con id “E1_RachP-101_04” y a partir 
de ahí se sacan sus hijos. El dibujo del árbol está representado en la parte 
izquierda de la imagen. 
 
Requisitos  27 
 
 
 
 
El orden del mapa de switches  se ejecuta después de saber que switches hay 
conectados. La forma correcta de programar este proceso es con una función 
recursiva de pre-orden. Este método consiste en atacar al primer nodo, 
preguntarle si tiene algún hijo y si lo tiene preguntarle a ese hijo si tiene algún 
hijo, así reiteradas veces hasta que un nodo no tenga hijos, entonces ha de 
mirar si hay otro nodo en esa misma altura y si no se retrocede una altura, si lo 
tuviera se realizaría el proceso anterior. Lo característico de este procedimiento 
es que se repetirá tantas veces como nodos haya, pero no más ya que no se 
visitará un mismo nodo dos veces. 
 
Esta es el metodo de analizar un árbol y que consuma menos recursos, la otra 
opción es el método la post-orden que es empezar desde el nodo más bajo 
(último hijo). Se escogió el método pre-orden ya que a la hora de programarla 
era más coherente, aunque los dos procesos consumen los mismos recursos 
de memoria.  
 
Estos dos métodos son correctos ya que funcionarán siempre, da igual que se 
le añada o modifique un switch a la estructura, soporta cualquier tipo de 
modificación o nuevas conexiones, ya que se empieza desde el switch padre 
(nodo raíz). Este orden se guarda en la BBDD como una propiedad más de los 
switches. Esta columna se actualiza cada vez que se hace el descubrimiento 
de los switches, para identificar cuál es su posición actual en la red local y 
mostrarlo en la página web. 
 
En el ANEXO XV se explica cómo se ha realizado este mapa de switches y el 
código para realizar el Orden.  
 
Para la visualización web se ha utilizado la columna altura, en función de la 
altura que tenga se le ha marcado el estilo, es decir la profundidad, si fuera en 
hijo de 3º nivel se le ponen 3 espacios uno más que al de 2º nivel que sería su 
nodo padre. De esta forma se refleja de forma visual quien es su padre y sus 
hijos, si es que los tuviera.  
 
En el ANEXO XVII se explica cómo se ha realizado la visualización del mapa 
de switches.  
 
Otra funcionalidad añadida al mapa de switches es la visualización de las 
propiedades. Al clicar encima de ellos se ve su ID, IP, el modelo de switches, 
primer y última lectura del programa al dispositivo: 
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Figura 5.5 Consulta Switch en la web 
 
En el ANEXO XVIII se explica cómo se realiza esta consulta de las propiedades 
del switch. 
 
4.6.2 Ubicación web 
 
Una de las cosas más importantes que se ha tenido en cuenta son las “migas 
de pan” en la parte superior de la pantalla, de esta forma el usuario está 
situado en la web. 
 
 
Figura 5.6 Migas de pan 
 
Una vez añadida esta opción el usuario no ha de clicar siempre al botón volver 
si quiere ir a una ventana anterior o al inicio directamente. Se facilita así la 
usabilidad y navegabilidad de la aplicación web. 
 
 
4.6.3 Consulta de los valores históricos de los OIDs 
 
Para que el usuario obtenga algún valor de OIDs de un switch en una franja 
horaria, lo realizará mediante el formulario de la Figura 4.7. Estos valores 
introducidos se envían al seleccionar en “Enviar la consulta”, el servidor web 
recoge la petición y se encargará de realizar una petición al servidor de la 
BBDD, filtra por columnas y seobtiene el valor concreto.  
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Figura 4.7 Completar consulta histórica de valores de OIDs 
 
En la Figura 4.8 el servidor web muestra al usuario el valor obtenido tras 
realizar la consulta. 
 
Figura 4.8 Valor de la consulta de OID 
 
En la parte de la Figura 4.8 aparece el resultado de la consulta y una imagen 
que indica el estado del resultado obtenido. Como se muestra en la figura 4.9 
hay 3 estados. Estos estados se muestran según lo que las personas del 
equipo de sistemas introdujo al dar de alta el OIDs.  
 
 
Figura 4.9 Estado del valor del OID consultado 
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Al introducir los valores de la OID le pidió que marcará unos varemos de aviso 
y error para que cuando se realizará la consulta si uno de ellos  estaba en una 
franja de peligro o error se identificará de forma visual al usuario. 
 
Esta visualización la consigue el servidor web realizando una comparación, 
entre el valor obtenido al realizar la consulta del formulario sobre la consulta 
histórica de valores y compararla realizando otra consulta, la tabla de OID. 
 
Si el servidor web al realizar la consulta al servidor de la BBDD le mostrará que 
no hay ningún valor con los campos introducidos, el servidor web mostraría la 
Figura 4.10.  
 
Figura 4.10 Valor de la consulta vacío de OID 
 
 
La causa de este error puede ser que ese día no estuviera conectado el switch 
seleccionado o que la petición OID no se realizara. 
 
En el ANEXO XIX se explica cómo se realiza la consulta histórica de OIDs. 
 
4.6.4 Consulta de los archivos de configuración  
 
El usuario para realizar una descarga del archivo de configuración de un 
switch, primero ha de completar el formulario de la Figura 4.11 y enviar la 
consulta. El servidor web al recoger los parámetros seleccionados por el 
usuario realizará la consulta al servidor de la BBDD. 
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Figura 4.11 Valor de la consulta histórica de configuraciones 
  
Una vez el servidor web ha realizado la consulta y se ha filtrado por las 
columnas de las BBDD, el usuario obtendrá la siguiente web donde podrá 
descargar el archivo de configuración  
 
Figura 4.12 Descarga del archivo de configuraciones 
 
En la Figura 4.12 el usuario al seleccionar encima del link puede realizar la 
descarga del fichero de configuración, el servidor web realiza la descarga FTP 
ya que tiene el PATH donde se encuentra el archivo de configuración. Este 
archivo se encuentra en el servidor FTP (dentro de una carpeta compartida), 
pudiendo así el servidor web realizar la petición. 
 
En la Figura 4.13 se observa lo que ve el usuario en la web, cuando el servidor 
web ha realizado la consulta al servidor de BBDD y no hay ningún archivo de 
configuración con los parámetros introducidos en el formulario. 
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Figura 4.13 Consulta vacía de configuraciones 
 
En el ANEXO XX se explica cómo se realiza la descarga de archivos de 
configuración. 
 
4.6.5 Administración de los OIDs 
 
Se ha realizado un gestor para administrar estos OIDs. Así las personas del 
equipo de sistemas puede añadir y eliminar OIDs de forma más sencilla. 
 
Se descarta la opción de modificar porque el usuario podría entrar en 
confusión, ya que durante un periodo de tiempo se ha tomado un valor y 
durante otro periodo otros valores, pudiendo crear falsas alarmas sobre el 
dispositivo. 
 
 
 
Figura 4.14 Administración de los OIDs 
 
En la parte izquierda de la Figura 4.14 se puede observar como Agregar un 
nuevo OID. En función los valores que se introduzcan en los campos AVISO y 
ERROR se crearan unos baremo, con esto se mostrará la imagen de los 
estados, correcto, aviso y error, explicado en el capítulo 4.6.3. 
Requisitos  33 
 
 
 
 
Estos valores serán introducidos por las personas del equipo de sistemas de 
forma online, al ejecutar la acción será el servidor web quien realizará la 
petición a la BBDD. 
 
Estos valores de la BBDD son los que consultará el servidor web para realizar 
los estados, estos se pueden observar en la Figura 4.9. 
 
En el momento que se elimina un OID, el servidor web realiza una petición 
sobre el servidor de la BBDD eliminándola y la aplicación Switch Info detallada 
en el capítulo 4.3 no la vuelve a realizar, aunque si se podrá hacer la consulta 
de los valores históricos. 
 
4.6.6 Administración del switch Padre 
 
Al usuario se le da la opción del cambio del Switch Padre (primer nodo). Al 
principio del TFC se indicó que para que el proyecto funcione correctamente se 
necesitan los datos del primer swtich (nodo raíz) a partir de lo que se recorre el 
árbol. Si algún día hubiera que cambiar el primer nodo y se le tuviera que 
cambiar al información u otro switch ahora pasara a ser el padre, tan solo 
habría que modificarlo en este apartado y de una forma muy sencilla, 
introduciendo la nueva IP, la ID y el Modelo. También es el caso de instalar la 
aplicación desde cero en una nueva red. 
 
Figura 4.15 Modificar Switch Padre 
 
Al introducir estos parámetros y clicar sobre cambiar, el servidor web realiza la 
petición sobre el servidor de la BBDD, el Switch Padre se le identifica porque el 
campo Altura es igual a 1. Al efectuar este cambio sobre la BBDD la próxima 
vez que se ejecute el Discoverer, detallado en el capítulo 4.2 lo hará con él 
introducido actualmente, modificando totalmente la estructura del mapa de 
switches. 
 
En el ANEXO XXI se explica cómo se realiza la modificación del switch padre, 
el nodo raíz. 
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5. Requisitos 
 
5.1 Descripción 
 
En este apartado se especificarán los requisitos que ha de tener la aplicación, 
tanto funcional como no funcional. 
 
Los requisitos funcionales son aquellos que necesita la aplicación para poder 
funcionar correctamente, que datos necesita de inicio. 
Los requisitos no funcionales son aquellos que necesita la aplicación para que 
funcione, ya pueden ser máquinas o software, y que se ha necesitado para 
poder desarrollarse. 
 
Como se puede observar en el índice se diferencia entre el desarrollo y 
producción. En el desarrollo se muestra con que ordenador se ha desarrollado 
esta aplicación y que software ha sido necesario instalar. En producción se 
especificará las propiedades mínimas y el hardware adicional del ordenador 
donde se ha de instalar para ejecutar la aplicación, también se hará una 
mención sobre donde se puede visualizar la aplicación. 
 
5.2 Enfoque funcional 
 
Para que la aplicación funcione correctamente se necesita dar la información 
de un primer switch (nodo raíz), ya que a partir de este se ira construyendo el 
mapa con sus diferentes alturas. 
 
Para que guarde las consultas se han de administrar las OIDs, en función de 
cual pongamos obtendremos unos u otros valores que podremos consultar de 
los dispositivos y esto se guardará en el histórico de consultas. 
 
Esta aplicación se ha realizado sobre la automatización de las diferentes capas 
de aplicación de los switches de la marca Cisco. Actualmente los métodos para 
conseguir los diferentes vecinos son los mismos, menos en algunos swtiches 
que no tienen managment. Los switches que no tiene managment se deberán 
situar en la tabla de Otros_Switches, igual que los switches que sean cisco y la 
empresa no tenga accesibilidad (un switch de Telefónica).  
 
A la hora de entrar dentro de los switches todos han de tener las mismas 
contraseñas, como en el caso de la empresa a la que le he realizado la 
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aplicación, en su defecto se debería realizar una relación entre IPs y 
contraseñas. 
 
5.3 Desarrollo 
 
5.3.1 Hardware utilizado 
 
Para desarrollar la aplicación se ha utilizado el PC que me han proporcionado 
en la empresa: 
 
Sistema: 
Microsoft Windows XP Profesional 
x86 32-bit 
Versión 2002, Service Pack 3 
 
Equipo: 
 Intel(R) Core ™ 2 Duo CPU 
 E6550@2.33GHz, 3,25 RAM 
 
Comentar que para desarrollar la aplicación se ha podido utilizar un PC con 
menos prestaciones, pero al tener unas prestaciones más altas se ha podido 
programar, debugar y probar con menos demora. 
También decir que por el software y lenguaje de programación utilizado se 
podría haber utilizado el Sistema Operativo Linux. 
 
5.3.2 Software utilizado 
 
Para desarrollar la aplicación ha sido necesario diferentes programas, ya que 
se han utilizado diversas tecnologías. Mencionar de antemano que todos estos 
programas son gratuitos. 
 
  - Eclipse Release 4.2.0 + Oracle Java 7 Update 2: Este software se ha 
utilizado para la programar en Java, se ha escogido este por la familiarización 
del programador la hora de “debugar”, analizar warnings y errores. Otra opción 
era NetBeans. Los dos software son de licencia gratuita.  
 
  - Notepad++ V6.1.2: Se ha utilizado este software a la hora de realizar la 
parte web, es un programa muy sencillo, poco pesado, fácil de utilizar y  
gratuito. Había muchos otros programas para desarrollar el diseño web en PHP 
(PHP5edit, Dreamweaber…) pero no eran gratuitos y su utilización era más 
compleja. 
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   - Cisco TFTP Server: Este software es el que nos permite el control de 
transferencia de los archivos de configuración de los switches, controlando 
también el destino de estos (IP del servidor donde está instalado) Este software 
también es de licencia gratuita, de la marca cisco igual que los dispositivos, 
como ya comente en el inicio del proyecto es un proyecto encarado a estos 
dispositivos.  
 
  - MySQL Query Browser: Este ha sido el software utilizado como gestor de 
contenido para la BBDD. Este software ha facilitado al programador la 
comprensión y gestión de todas las sentencias y utilidades de las BBDD. 
 
  - XAMPP (Apache + MySQL + PHP): Este software se ha instalado en la 
maquina local del programador, donde en su carpeta “htdocs” se colocan los 
archivos de código PHP y HTML, así podía comprobando en su misma 
máquina como quedaba la visualización web. 
 
5.4 Producción 
 
5.4.1 Requisitos de hardware para la ejecución 
 
En este apartado se mostrará una tabla con el hardware mínimo para ejecutar 
esta aplicación y sobre los diferentes sistemas operativos. Si se instalará y 
ejecutará la aplicación en un software con propiedades inferiores no se asegura 
el buen funcionamiento. 
 
Tabla 5.1 Requerimientos de hardware 32 bits 
 
En sistemas de 32 bits 
 
 
 
 
 
 
 
 
 
 
 
 
 
Sistema operativo 
MAC Tiger  
MAC  Leopard 
MAC  Snow Leopard 
MAC Mountain Lion 
MAC Lion 
Ubuntu  
Kbuntu 
Guadalinex  
Linus  
Fedora  
Windows XP Professional SP3. 
Windows XP SP3 Tablet. 
Windows XP SP2 x64 Professional. 
Windows XP SP3 Media Center 2002. 
Windows XP SP3 Media Center 2004. 
Windows XP SP3 Media Center 2005. 
Requisitos  37 
 
 
 
 
Windows XP Professional SP3 Reduced Media. 
Windows Server 2003 SP2 Datacenter. 
Windows Server 2003 SP2 Enterprise. 
Windows Server 2003 SP2 Standard. 
Windows Server 2003 R2 SP2 Datacenter. 
Windows Server 2003 R2 SP2 Enterprise. 
Windows Server 2003 R2 SP2 Standard. 
Windows Vista SP2 Ultimate. 
Windows Vista SP2 Enterprise. 
Windows Vista SP2 Business. 
Windows Server 2008 SP2 Datacenter. 
Windows Server 2008 SP2 Datacenter sin Hyper-V. 
Windows Server 2008 SP2 Enterprise. 
Windows Server 2008 SP2 Enterprise sin Hyper-V. 
Windows Server 2008 SP2 Standard Server. 
Windows Server 2008 SP2 Standard Server sin Hyper-V. 
Windows Server 2008 SP2 Web. 
Windows 7 Ultimate. 
Windows 7 Enterprise. 
Windows 7 Professional. 
Procesador Tipo: Procesador compatible con Pentium III o superior. 
Velocidad: Mínima: 1 GHz (se recomienda 2 GHz). 
Memoria Mínimo: 512 MB. 
Recomendado: 2 GB o más. 
Máximo: 64 GB. 
 
Tabla 5.2 Requerimientos de hardware 64 bits 
 
En sistemas de 64 bits 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
MAC  Leopard 
MAC  Snow Leopard 
MAC Mountain Lion 
MAC Lion 
Ubuntu 64 bits 
Kbuntu64bits 
Guadalinex V7 64 bits 
Linus 64 bits 
Fedora 64 bits 
Microsoft Windows XP Professional SP2 x64. 
Microsoft Windows Server 2003 SP2 de 64 bits x64 
Datacenter. 
Microsoft Windows Server 2003 SP2 de 64 bits x64 
Enterprise. 
Microsoft Windows Server 2003 SP2 de 64 bits x64 
Standard. 
Microsoft Windows Server 2003 R2 SP2 de 64 bits x64 
Datacenter. 
Microsoft Windows Server 2003 R2 SP2 de 64 bits x64 
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Sistema operativo Enterprise. 
Microsoft Windows Server 2003 R2 SP2 de 64 bits x64 
Standard. 
Microsoft Windows Vista SP2 Ultimate x64. 
Microsoft Windows Vista SP2 Enterprise x64. 
Microsoft Windows Vista SP2 Business x64. 
Microsoft Windows Server 2008 SP2 x64 Datacenter, 
Windows Server 2008 SP2 x64 Datacenter sin Hyper-V. 
Microsoft Windows Server 2008 SP2 x64 Enterprise, 
Windows Server 2008 SP2 x64 Enterprise sin Hyper-V. 
Microsoft Windows Server 2008 SP2 x64 Standard, 
Windows Server 2008 SP2 x64 Standard sin Hyper-V. 
Microsoft Windows Server 2008 SP2 x64 Web. 
Microsoft Windows Server 2008 SP2 para Windows 
Essential Server Solutions. 
Microsoft Windows Server 2008 SP2 x64 Foundation 
Server. 
Microsoft Windows 7 x64 Ultimate. 
Microsoft Windows 7 x64 Enterprise. 
Microsoft Windows 7 x64 Professional. 
Microsoft Windows Server 2008 R2 de 64 bits x64 
Datacenter. 
Microsoft Windows Server 2008 R2 de 64 bits x64 
Enterprise. 
Microsoft Windows Server 2008 R2 de 64 bits x64 
Standard. 
Microsoft Windows Server 2008 R2 de 64 bits x64 Web. 
Microsoft Windows Server 2008 R2 x64 para Windows 
Essential Server Solutions. 
Microsoft Windows Server 2008 R2 de 64 bits x64 
Foundation Server. 
Procesador Tipo: Procesador compatible con Pentium IV o superior. 
Velocidad: Mínima: 1,4 GHz (se recomienda 2 GHz). 
Memoria Mínimo: 1 GB. 
Recomendado: 2 GB o más. 
Máximo: 64 GB. 
 
 
Como se puede observar están los sistemas operativos Linux, MAC y 
Windows. No están todas las versiones de SO Linux y MAC, esto es por la 
aplicación Cisco TFTP Server, leyendo los requerimientos nos limita la 
instalación de la aplicación. Con Windows hay una mayor variedad de 
versiones. 
 
5.4.2 Requerimientos de software para la ejecución 
 
Para que funcione la aplicación correctamente, a parte del software diseñado, 
se ha de instalar el Cisco TFTP Server ya que es el encargado de la 
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transferencia de ficheros. Sin esta aplicación no se puede realizar la descarga 
de configuraciones de los swtiches. 
 
5.4.3 Hardware para visualizar la aplicación 
 
Para visualizar la aplicación tan solo se necesita un ordenador con conexión a 
internet y un navegador instalado. La aplicación se podrá visualizar y 
administrar desde cualquier punto mediante un navegador. 
 
Como es una aplicación que corre en un dominio local, para que el usuario 
pueda visualizarla deberá entrar en la intranet, una vez se logue correctamente.  
 
Esta intranet es la que da la seguridad de la aplicación. Para llegar a ver las 
diferentes características de los swtiches de la empresa has de tener los 
permisos para acceder a la intranet, una vez has accedido si no se tiene 
permisos en la URL de la aplicación tampoco podrá acceder. 
 
Los usuarios podrán acceder a la aplicación desde su casa, sin estar en el 
dominio local, para ello tendrán que realizar una VPN, esta aplicación está 
colgada en la intranet y solo deberá realizar dos pasos, esto será lo único 
esencial instalado en el PC de casa para visualizar la aplicación. 
 
En el ANEXO XII se explica con mayor profundidad la utilidad y la instalación 
de la VPN. 
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6. Análisis de eficiencia de la aplicación 
 
6.1 Descripción 
 
En este apartado se hará un estudio del tráfico que añade la aplicación a la red 
de ESADE, después se comparará el tráfico generado por la aplicación frente 
al tráfico en la LAN. 
 
La red de ESADE no está igual de colapsada a las 5 de la mañana, que a las 
12 del mediodía, que es cuando están todas las maquinas funcionando por los 
empleados, profesores y alumnos que hay. 
 
En los intervalos de tiempo en el que la carga de tráfico es elevada, se 
realizaran las mínimas ejecuciones para no colapsar más la red. Las 
ejecuciones de los procesos que consumen más tráfico se realizaran en los 
momentos que la red esté menos cargada. 
  
El reconocimiento de los switches y el árbol se realizará 2 veces al día. Esta 
decisión se ha hecho para que la aplicación funcione correctamente frente a 
cambios, se ha considerado que ejecutarla más veces para tener la red a 
tiempo real no sería útil ya que no hay tantos cambios en la red, el consumo de 
la aplicación no es relevante. 
 
6.1.1 Aplicación utilizada 
 
La aplicación que se ha utilizado para saber cuál es el tráfico generado de la 
aplicación sobre la red es el Wireshark. Esta aplicación es un snnifer de tráfico 
que nos ayudará a medir cuanto tráfico está generando la aplicación, al filtrar 
este tráfico por los diferentes protocolos sabremos que estamos capturando. 
 
Para saber cuál es el tráfico en la red de ESADE se ha utilizado el “Nagios”. 
Esta es una aplicación que mesura todo el tráfico que hay en ESADE 
mostrándolo en gráficos, los datos que nos muestra son diarios, semanales y el 
anual. 
 
6.1.2 Métodos de medición  
 
Los métodos de medición serán distintos para nuestra aplicación que para el 
tráfico de la red de ESADE. 
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 Medir el tráfico de la aplicación 
 
Para medir la aplicación ejecutamos por separado cada proceso. Es decir 
ejecutar las peticiones SNMP, el reconocimiento de switches, la descarga de 
archivos de configuración por separado. Todos los procesos de la aplicación 
que suponen una carga para la red. 
 
Una vez ejecutemos uno de estos procesos se pone en funcionamiento el 
Wireshark[16] y posteriormente se filtra por el protocolo utilizado. 
 
o El reconocimiento de switches, se filtrará por el protocolo el 
TELNET, ya que es el mecanismo realizado.  
o Las peticiones SNMP, para identificarlas se filtrará por el 
protocolo SNMP, la carga se realiza sobre una petición ya que si 
ponemos dos peticiones será el doble, es lineal por la forma que 
está programada la aplicación. 
o  En el caso de la descarga de archivos TFTP se filtrará por TFTP 
y TELNET ya que son los protocolos utilizados para la descarga.  
 
 Medir el tráfico de la red LAN de ESADE 
 
En nuestro caso utilizaremos el tráfico medido en un día. La aplicación se ha 
ejecutado en el Edificio 1 de ESADE por lo que donde se inserta el tráfico en la 
red es en este. Las mediciones del tráfico de la LAN se realizan cada 5 
minutos, a través de estos valores genera el gráfico del tráfico de la LAN. 
 
6.2 Valores de la carga obtenidos 
 
6.2.1 Valores de tráfico de la aplicación 
 
Los valores obtenidos de la aplicación se diferenciarán en tres fases, el 
reconocimiento de los switches, las peticiones SNMP y la descarga de archivos 
de configuración  de switches. Para poder extraer el ancho de banda se ha 
filtrado por protocolos en la aplicación utilizada, contado los paquetes y medido 
el tiempo de ejecución de los diferentes procesos. 
 
 Reconocimiento de switches 
 
Para poder saber el tráfico generado por este proceso se ha tenido que extraer 
el número de paquetes de tráfico, para saber este número se ha filtrado en el 
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Wireshark por el protocolo TELNET. Para saber el BW se ha multiplicado el 
tamaño de los paquetes por el número de paquetes y dividido entre el tiempo 
que se ejecuta el proceso.  
 
o Consta de un total de 5218 paquetes de tráfico de una media de 
81 bytes cada uno.  
o Este tráfico se inserta en la red en un periodo de 81 segundos.  
o Todos estos paquetes utilizan el protocolo Telnet. 
o Se han recorrido 38 switches. 
 
 
Figura 6.1 Ejemplo de paquete TELNET 
 
 
 
El ancho de banda consumido es de 42.76kbps. 
 
 Peticiones SNMP 
 
Con el proceso de las peticiones SNMP se ha debido hacer el mismo 
procedimiento, una vez seleccionado el tráfico que ha generado la aplicación, 
extraer el número de paquetes, filtrando en el Wireshark por el protocolo 
SNMP. Para saber el BW se ha multiplicado el tamaño de los paquetes por el 
número de paquetes y dividido entre el tiempo que dura la ejecución del 
proceso.  
 
o Consta de un total de 8530 paquetes de tráfico de una media de 
87 bytes cada uno.  
o Este tráfico se inserta en la red en un periodo de 185 segundos.  
o Todos estos paquetes utilizan el protocolo SNMP. 
o Se ha hecho la petición a 38 swtiches. 
 
 
Figura 6.2 Ejemplo de paquete SNMP 
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El ancho de banda consumido es de 32.98kbps. 
 
 Descarga del archivo de configuración de los switches 
 
Para saber el BW del proceso de la descarga de los archivos de configuración 
de los switches al servidor, se ha tenido que realizar la descarga en el mismo 
PC que se ha ejecutado la aplicación, para controlar el tráfico TFTP y el 
TELNET. En este caso para extraer el número de paquetes se ha filtrado en 
Wireshark por estos dos protocolos, TELNET y TFTP. Para saber el BW se ha 
multiplicado el tamaño de los paquetes por el número de paquetes de cada 
protocolo y se han sumado, el resultado de la suma se ha dividido entre el 
tiempo que dura la ejecución del proceso.  
 
o Hay dos tipos de paquetes, TELNET y TFTP.  
 TELNET 3520 paq. 81 bytes 
 TFTP 1122 paq. 46 bytes 
 TFTP 1993 paq. 558 bytes 
o Este tráfico se inserta en la red en un periodo de 185 segundos.  
o Los paquetes utilizan el protocolo Telnet y TFTP. 
o Se ha hecho la descarga del archivo de configuración de 38 
swtiches 
 
Figura 6.3 Ejemplo de paquete TFTP 
 
 
 
El ancho de banda consumido es de 62.66Kbps. 
 
6.2.2 Valores de tráfico de la red LAN de ESADE 
 
La captura de pantalla se ha realizado sobre un día lectivo de la semana, ya 
que el tráfico que puede durante el fin de semana es menor. 
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Figura 6.4 Captura del tráfico diario de ESADE 
 
La línea que se toma como referencia es la verde. Observando el gráfico se ve 
claramente cuáles son las horas en las que se trabaja. El tráfico comienza a 
subir a las 08:00, que es cuando entran el primer personal administrativo y se 
va suavizando a las 19:00 de la tarde.  
 
El tráfico de la red por la noche es mucho menor que a las 12 del mediodía. 
Los dos puntos de tráfico más representativos son: 
o Las 5 de la mañana el tráfico es 2,5 Mbits/seg. 
o Las 12 de la mañana el tráfico es de 80 Mbits/seg. 
 
6.3 Valoración y estimación sobre los valores obtenidos 
 
Una vez obtenidos estos resultados decir que el propósito para ejecutar el 
programa no es insertar más tráfico a la red, no aumentar el tráfico máximo de 
la red, por lo que se ha tenido en cuenta la fig. 6.4. Como se ha comentado la 
ejecución del programa está dividida en tres fases de ejecución. 
 
Fase 1: Reconocimiento de los switches. Esta se ejecutará 2 veces al día. Una 
antes de empezar el tráfico a las 06:00 y a la hora de comer que baja el tráfico 
de la red 14:00. Representado en la fig. 6.5. 
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Figura 6.5 Captura del tráfico Fase 1 
 
Fase 2: Descarga de los archivos de configuración. Esta se ejecutará una vez 
al día con lo que se ejecutará a las 5 de la mañana, cuando el tráfico es menor. 
Representado en la fig. 6.6.  
 
 
Figura 6.6 Captura del tráfico Fase 2 
 
Fase 3: Obtener las propiedades vía peticiones SNMP. Esta se ejecutará cada 
hora. Decir que esta fase es la que menos recursos consumen de la red, 
demostrado con el Wireshark. Representado en la fig. 6.7. 
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Figura 6.7 Captura del tráfico Fase 3 
 
Si se agregara una OID o el recorrido de un nuevo switch, el ancho de banda 
consumido por la aplicación es el mismo, ya que al realizar un proceso de 
recorrido en árbol, recursivo, el código que se ejecuta es el mismo. Por lo tanto 
si se añade un nuevo switch o un nuevo OID también incrementará el tiempo 
de ejecución, consiguiendo el mismo BW.  
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7. Planificación del proyecto  
 
La estimación al realizar el proyecto es un paso necesario para saber el coste 
de la aplicación y el tiempo que se necesitará. 
 
Para realizar esta planificación y el diagrama de Gant se ha utilizado el 
Microsoft Project 2010, este software está instalado en la empresa. 
 
En la próxima tabla se puede ver como se han estructurado los días, desde el 
principio hasta el final del proyecto. 
 
Tabla 7.1 Planificación del TFC 
 
Nombre de tarea Duración Comienzo Fin 
Análisis funcional  10 días vie 30/03/12 jue 12/04/12 
Estudio de los nuevos 
protocolos  
15 días jue 12/04/12 mié 02/05/12 
Instalación de los 
programas en el 
ordenador  
2 días jue 03/05/12 vie 04/05/12 
Estudio del 
reconocimiento de 
dispositivos  
15 días sáb 05/05/12 jue 24/05/12 
Reconocimiento de 
dispositivos en Java  
60 días vie 25/05/12 jue 16/08/12 
Almacenar en los 
objetos BBDD  
10 días vie 17/08/12 jue 30/08/12 
Estudio y puesta en 
práctica la 
recursividad para el 
orden del mapa de 
swtiches  
15 días vie 31/08/12 jue 20/09/12 
Automatización de las 
peticiones SNMP  
7 días vie 21/09/12 lun 01/10/12 
Página web en PHP  35 días mar 02/10/12 lun 19/11/12 
Redactar la memoria 43 días sáb 29/09/12 mar 27/11/12 
 
Comentar que los plazos se han seguido con normalidad y cuando uno no se 
ha podido cumplir se ha almacenado a las tareas posteriores. 
 
En la última parte del proyecto se han realizado cosas en paralelo ya que era la 
mejor forma de avanzarlo.  
 
En la siguiente imagen se representará la tabla escenificada en el diagrama de 
Gantt.  
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Figura 7.1 Diagrama de Gantt 
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8. Conclusiones 
 
8.1. Conclusiones   
 
En este proyecto se han podido conseguir los objetivos finales de recorrer, 
recuperar las características deseadas y guardar los archivos de configuración  
de los switches Cisco de una LAN con éxito. 
La mejora del tiempo de respuesta ante una caída de un switch o varios se ha 
mejorado considerablemente. Anteriormente se tenía que coger un archivo de 
configuración guardado. Este archivo, que podía ser muy antiguo, se debía 
comparar con un switch que no hubiera caído y actualizarlo para que todo 
funcionara correctamente. Actualmente, se solucionaría el problema cargando 
el último o penúltimo archivo de configuración guardado en el histórico. 
Además se podría saber cuál ha sido el problema, ya que disponemos de un 
histórico diario de estos archivos de configuración. 
En lo que a seguridad se refiere, el único inconveniente de la aplicación es que 
la contraseña para acceder a los switches y a la capa de configuración ha de 
ser la misma. Una posible solución sería la creación de una nueva tabla de 
contraseñas relacionadas con las IDs, pese a que en esta empresa no ha sido 
necesario. 
A la hora de automatizar los distintos procesos Telnet en Java se ha tenido 
muy en cuenta el consumo de recursos de esta aplicación. Si la aplicación se 
ejecutara en una LAN mayor, el consumo sería proporcional a los switches 
recorridos y no mayor, ya que no visita dos veces un mismo switch. 
En cuanto a la aplicación web, se ha conseguido que el usuario final pueda ver 
los resultados de una forma más ergonómica que en una BBDD, pudiendo 
administrar la aplicación de forma sencilla y sin necesidad de programar. 
El usuario final puede percibir rápidamente si ha cambiado algún aspecto de 
las conexiones físicas de la red tan solo con ver el mapa de switches. Los 
valores de los OIDs escogidos se pueden consultar a pesar de que cambien 
considerablemente, ya que todo queda en el historial de consultas. 
El uso de la VPN para utilizar la aplicación fuera de la empresa es 
indispensable para sus requerimientos de seguridad. 
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8.2. Líneas Futuras 
 
Las líneas futuras de este proyecto se pueden basar en la administración de los 
swtiches. Igual que se puede descargar un archivo de configuración, poder 
realizar una subida de ese archivo de configuración al switch, otra opción más 
interesante es la actualización masiva de parámetros en los switches. Cuando 
se encuentran con algún caso de tener que modificar la configuración del 
switch, tan solo se ha de añadir una línea o dos a los switches. 
 
Si en una empresa que se instalase la aplicación tiene diferentes contraseñas 
para la administración de los switches, se debería hacer una página para tal 
administración, conectada a una BBDD relacionando el tipo de switch y su 
contraseña. 
 
Si la empresa que quisiera instalar la aplicación no estuviera de acuerdo con 
los horarios de ejecución de la aplicación de la empresa se debería hacer una 
página de administración para poder decir a qué hora se ha de ejecutar y 
cuantas veces. Sería una tarea sencilla ya que todo está dividido en clases y se 
administran desde la clase principal del programa. 
 
Incluir una opción de recuperación de ficheros de configuración que permite 
detectar cambios en la configuración de un switch de manera rápida. 
8.3. Estudio del impacto medioambiental  
 
El impacto medioambiental de la aplicación no es demasiado elevado ya que 
como se ha demostrado en el capítulo 6 el tráfico de la aplicación no es muy 
alto, con lo que la red no consumirá muchos más recursos. 
 
El impacto medioambiental más relevante ha sido a la hora de construir esta 
aplicación ya que se han utilizado bastantes máquinas para poder programarla 
y bastantes horas de consumo. 
 
La aplicación se instala en un servidor con lo que posteriormente se mostrará la 
contaminación. Para dicha información se ha consultado la web de EU Energy 
Star que es la agencia de propagación ambientas de los Estados Unidos, 
estableciendo que un servidor consume 190 W/h, se muestra los residuos de 
CO2 y radiactivos en un año. 
 
Primero establecer que todos los parámetros, tanto BBDD, como servidor de la 
aplicación Java como el de PHP y el software de Cisco en la empresa se 
instalan en el mismo servidor se demuestran los siguientes valores. 
Consumo anual de Wats: 
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Teniendo en cuenta que 1 W son 0.39  de CO2, el servidor emite: 
 
Teniendo en cuenta que 1 W son 0.42  de residuos radioactivos, el servidor 
emite: 
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ANEXO I. DBMS (MySQL, MySQL Query Browser y 
código) 
En este anexo, se mostrará una descripción sobre la BBDD utilizada en el TFC. 
MySQL 
Es una de las alternativas más interesantes con las cuales podemos contar 
para realizar gestión de base de datos de cualquier tipo, ya que es una 
plataforma de trabajo bastante sencilla de utilizar y que por si fuera poco, 
cuenta con una licencia de funcionamiento GPL. 
 
Se trata de un sistema de manejo, creación y gestión de base de datos open 
source que cuenta con un completo sistema multihilo, que ofrece un soporte 
completo para diferentes formas y veloz, permitiendo acceder a todos los 
campos que guarden los datos de trabajo. 
 
MySQL  es un gestor de base de datos completamente desarrollado en 
lenguaje C/C++, lo que ofrece una estabilidad de trabajo impresionante. 
También, cuenta entre sus características, con una excelente capacidad de 
integración con diferentes entornos de desarrollo de software y de aplicaciones 
cliente/servidor, por lo tanto, es muy popular entre los programadores de 
aplicaciones web y entre administradores de base de datos en todo el mundo. 
 
Una de las características más atractivas de MySQL, es que cuenta con un 
sistema de trabajo bastante simple que puede integrarse con apartados de 
usuario visuales e incluso, permite trabajar en diferentes sistemas operativos, 
ya que es una aplicación multiplataforma. 
 
MySQL es un gestor de base de datos bastante versátil, que cuenta con una 
gran cantidad de opciones de trabajo: 
 Cuenta con la capacidad de realizar tareas multiprocesador, debido a 
que posee la opción de trabajo multihilo. 
 Puede ingresar una enorme cantidad de datos por columna de trabajo. 
 Cuenta con API’s disponibles para los principales lenguajes de 
programación existentes. 
 Aplicación con una portabilidad sobresaliente. 
 Capacidad de soportar hasta 32 índices de tablas diferentes. 
 Estupendo nivel de seguridad que permite gestionar varios usuarios con 
login y contraseñas individuales. 
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MySQL Query Browser 
7
 
Primero vamos a instalar el Essentials. Durante la instalación hay muchas 
opciones disponibles, pero vamos a tratar de instalarla lo más rápida y estándar 
posible a modo para poder comenzar a practicar rápido. En este caso estoy 
usando Windows XP pro, pero seguramente no será muy distinto en otros 
sistemas. 
 
Una vez abierto el instalador les aparecen las pantallas. Las primeras dos no 
tienen mucho misterio, seleccionamos la instalación completa para no andar 
con vueltas luego. 
 
Si están conectados a internet les aparece una pantalla con publicidad sobre la 
versión Enterprise, cerrarla. En realidad la instalación es rápida, el tema acá es 
la configuración al abrir MySQL por primera vez. 
 
Terminada la instalación, dejen seleccionada la casilla para comenzar a 
configurar lo que se llama una "instancia". 
 
En la siguiente pantalla, selecionamos "Standard Configuration". 
 
En la próxima, seleccionen las dos opciones y elegir un nombre para el 
servicio: 
 
 
Figura I.1 Inicio de la instalación MySQL query Browser 
 
 
Acto seguido, seleccionaremos la primera opción para crear un usuario "root" 
con la contraseña que quieran. No la olviden: 
                                            
7
 http://www.cristalab.com/tutoriales/mysql-5.1-descarga-mysql-instala-y-crea-una-base-de-
datos-c76897l/ 
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Figura I.2 MySQL Query Browser conexión con la BBDD 
 
 
Si todo va bien, al final de la siguiente pantalla debe aparecer la pantalla 
siguiente:  
 
Figura I.3 Finalizar instalación MySQL Query Broser 
 
Último paso de la configuración. 
 
 
Una forma de ver si se instaló correctamente, es ir al Símbolo del Sitema 
(Windows) o  
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consola y poner “mysql -u root -p”. Pedirá la contraseña de root y debe 
aparecer un mensaje de bienvenida, la versión de MySQL, etc. 
 
 
Herramientas adicionales 
 
Recomiendo instalar también las GUI Tools: herramientas gráficas de 
administración. Se instala rápido y fácil: incluye el MySQL Administrator, 
MySQL Query Browser, MySQL Migration Toolkit y el MySQL System Tray 
Monitor. 
 
 
MySQL Query Browser 
 
Al iniciarlo les pide un usuario y contraseña. El usuario que hemos creado es 
"root". Ingresen la contraseña y dejen las opciones por defecto: Stored 
Connection: New Connection, Server: localhost, Port: 3306, Default Schema: 
test. 
 
Si está todo bien les aparece, por fín, la ventana para las consultas: 
 
 
 
Figura I.4 Pantalla MySQL Query Browser. 
 
Les aparece por defecto una pestaña llamada "Resultset 1". Este tipo de 
pestañas (Resultset Tab) son básicamente para hacer los Select y consultas 
58                                                                          Desarrollo de una aplicación de administración dinámica de una LAN 
 
 
similares. Las pestañas "Script Tab" son básicamente para los Update y 
similares. 
 
Ahora vamos a crear una DB y tablas simples a modo de muestra. Para crear 
una base de datos desde SQL, vamos al menú File >> New Script Tab. 
Escribimos: 
 
Código : 
CREATE DATABASE `esade_nm` 
 
Clic en Execute, el botón verde de arriba. 
 
Creamos una tabla: 
 
 
Código : 
CREATE TABLE  `esade_nm`.`usuarios` ( 
  `id` decimal(8,0), 
  `nombre` varchar(20), 
  `tipo` varchar(20) 
) 
 
Clic en Execute. 
 
Insertamos un par de registros: 
 
 
 
 
Código : 
insert into `cristalab`.`usuarios` values (1, 'FlashFacilito', 'user'); 
insert into `cristalab`.`usuarios` values (2, 'XKlibur', 'mod'); 
insert into `cristalab`.`usuarios` values (3, 'Zguillez ', 'mod'); 
insert into `cristalab`.`usuarios` values (4, 'danyrik', 'dios'); 
 
Clic en Execute. 
 
Todo esto siempre en la pestaña "Script 1". 
 
Ahora, para ver los datos insertados vamos a la pestaña "Resultset 1" y desde 
el panel izquierdo arrastramos a la izquierda la tabla "esade_nm". Arriba nos 
muestra la consulta y abajo los datos en sí. 
De la misma forma, si arrastramos la tabla en el "Script 1", nos muestra la 
consulta SQL que crea dicha tabla, un poco más completa que la que 
inicialmente creamos. 
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En otro momento haré otro tutorial más completo sobre la sintaxis en MySQL, 
consultas más complejas, procedimientos, índices, etc (mientras, pueden 
investigar en internet). 
 
 
 
Vista de Script. 
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Vista de Resultset. 
 
ANEXOS   61 
 
 
 
 
ANEXO II. TIPOS Y MODELOS DE BBDD 
Las bases de datos8 se pueden dividir en cuatro tipos básicos: 
 
 Bases de datos de fichero plano (o ficheros por bloques). 
 Bases de datos relacionales. 
 Bases de datos orientadas a objetos. 
 Bases de datos híbridas. 
 
Base de datos de fichero plano 
Las bases de datos de fichero plano consisten en ficheros de texto divididos en 
filas y columnas. Estas bases de datos son las más primitivas y quizás ni tan 
siquiera merezcan considerarse como tales.    
Pueden ser útiles para aplicaciones muy simples, pero no para aplicaciones 
medianas o complejas, debido a sus grandes limitaciones. 
 
Base de datos relacional 
Las bases de datos relacionales son las más populares actualmente. Su 
nombre proviene de su gran ventaja sobre las bases de datos de fichero plano: 
la posibilidad de relacionar varias tablas de datos entre sí, compartiendo 
información y evitando la duplicidad y los problemas que ello conlleva (espacio 
de almacenamiento y redundancia).    
 
Base de datos orientada a objetos 
Las bases de datos orientadas a objetos incorporan el paradigma de la 
Orientación a Objetos (OO) a las bases de datos.     La base de datos está 
constituida por objetos, que pueden ser de muy diversos tipos, y sobre los 
cuales se encuentran definidas unas operaciones.    Las bases de datos 
orientadas a objetos pueden manejar información binaria (como objetos 
multimedia) de una forma eficiente.     
Su limitación suele residir en su especialización, ya que suelen estar diseñadas 
para un tipo particular de objetos (por ejemplo, una base de datos para 
un programa de CAD). 
 
Base de datos híbrida 
Las bases de datos híbridas combinan características de las bases de datos 
relacionales y las bases de datos orientadas a objetos.   Manejan datos 
textuales y datos binarios, a los cuales se extienden las posibilidades de 
consulta.     
Es una tecnología reciente y aún existen pocas en el mercado. 
Elementos de almacenamiento de una base datos. 
                                            
8
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           CAMPO: Es la unidad básica de una base de datos. 
REGISTRO: Es el conjunto de información referida a una 
misma persona u objeto.  
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ANEXO III. CLASIFICACIÓN DE LAS SENTENCIAS SQL 
 
Las sentencias SQL pertenecen a dos categorías principales: Lenguaje de 
Definición de Datos, DDL y Lenguaje de Manipulación de Datos, DML. 
 
Estos dos lenguajes no son lenguajes en sí mismos, sino que es una forma de 
clasificar las sentencias de lenguaje SQL en función de su función.  
 
La diferencia principal reside en que el DDL crea objetos en la base de datos y 
sus efectos se pueden ver en el diccionario de la base de datos; mientras que 
el DML es el que permite consultar, insertar, modificar y eliminar la información 
almacenada en los objetos de la base de datos. 
 
Cuando se ejecutan las sentencias DDL de SQL, el SGBD confirma la 
transacción actual antes y después de cada una de las sentencias DDL. En 
cambio, las sentencias DML no llevan implícito el commit y se pueden 
deshacer. Existe pues un problema al mezclar sentencias DML con DDL, ya 
que estas últimas pueden confirmar las primeras de manera involuntaria e 
implícita, lo que en ocasiones puede ser un problema. 
 
A continuación se presenta dos tablas  (tabla III.1 y tabla III.2) con las 
sentencias SQL más comunes, clasificadas según el lenguaje al que 
pertenecen. 
 
Tabla. III.1 Sentencias DDL en SQL9 
 
Sentencia 
DDL 
Objetivo 
Alter 
procedure 
Recompilar un procedimiento almacenado. 
Alter Table 
Añadir o redefinir una columna, modificar la asignación de 
almacenamiento. 
Analyze 
Recoger estadísticas de rendimiento sobre los objetos de 
la BBDD para utilizarlas en el optimizador basado en 
costes. 
Create 
Table 
Crear una tabla. 
Create Crear un índice. 
                                            
9
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Index 
Drop Table Eliminar una tabla. 
Drop Index Eliminar un índice. 
Grant 
Conceder privilegios o papeles, roles, a un usuario o a 
otro rol. 
Truncate Eliminar todas las filas de una tabla. 
Revoke 
Retirar los privilegios de un usuario o rol de la base de 
datos. 
 
Tabla. III.2 Sentencias DML en SQL10 
 
Sentencia 
DML 
Objetivo 
Insert Añadir filas de datos a una tabla. 
Delete Eliminar filas de datos de una tabla. 
Update Modificar los datos de una tabla. 
Select Recuperar datos de una tabla. 
Commit 
Confirmar como permanentes las modificaciones 
realizadas. 
Rollback 
Deshacer todas las modificaciones realizadas desde la 
última confirmación. 
                                            
10
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ANEXO IV. EJEMPLOS DE CODIGOS PHP 
 
PHP11 es un lenguaje de programación muy potente que, junto con html, 
permite crear sitios web dinámicos. PHP se instala en el servidor y funciona 
con versiones de Apache, Microsoft IIs, Netscape Enterprise Server y otros. 
La forma de usar php es insertando código php dentro del código html de un 
sitio web. Cuando un cliente (cualquier persona en la web) visita la página web 
que contiene éste código, el servidor lo ejecuta y el cliente sólo recibe el 
resultado. Su ejecución, es por tanto en el servidor, a diferencia de otros 
lenguajes de programación que se ejecutan en el navegador. 
PHP permite la conexión a numerosas bases de datos, incluyendo MySQL, 
Oracle, etc. Y puede ser ejecutado en la mayoría de los sistemas operativos 
(Windows, Mac OS, Linux, Unix. 
En el TFC se ha utilizado PHP + MySQL. En el siguiente ejemplo se puede ver 
como se realiza la conexión a la BBDD, la petición y que hay código HTML 
dentro del fichero de PHP para darle formato web: 
 
Figura IV.1 Conexión a la BBDD 
 
Figura IV.2 Consulta a la BBDD en función de la “id” recibida 
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Figura IV.3 Petición por pantalla 
 
Como se ha explicado anteriormente en la figura 1 y 2 de este apartado es el 
archivo que hace la conexión y consulta a la BBDD en función de la “id” que se 
le ha mandado. Una vez realiza la consulta, el fichero de la figura 3 recoge la 
información y la muestra por pantalla en formato web. 
<td>'.$mov["ID"].'</a></td>  Esto muestra el valor asociado a la columna ID 
de la BBDD.   
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ANEXO V. EJEMPLOS DE CÓDIGO JAVA 
Sun Microsystems12 desarrolló, en 1991, el lenguaje de programación orientado 
a objetos que se conoce como Java. El objetivo era utilizarlo en un set-top box, 
un tipo de dispositivo que encarga de la recepción y la decodificación de la 
señal televisiva. El primer nombre del lenguaje fue Oak, luego se conoció 
como Green y finamente adoptó la denominación de Java. 
 
La intención de Sun era crear un lenguaje con una estructura y una sintaxis 
similar a C y C++, aunque con un modelo de objetos más simple y eliminando 
las herramientas de bajo nivel. 
 
Los pilares en los que se sustenta Java son cinco: la programación orientada a 
objetos, la posibilidad de ejecutar un mismo programa en diversos sistemas 
operativos, la inclusión por defecto de soporte para trabajo en red, la opción de 
ejecutar del código en sistemas remotos de manera segura y la facilidad de 
uso. 
 
Lo habitual es que las aplicaciones Java se encuentren compiladas en 
un bytecode (un fichero binario que tiene un programa ejecutable), aunque 
también pueden estar compiladas en código máquina nativo. 
 
Sun controla las especificaciones y el desarrollo del lenguaje, los compiladores, 
las máquinas virtuales y las bibliotecas de clases a través del Java Community 
Process. En los últimos años, la empresa (que fue adquirida por Oracle) ha 
liberado gran parte de las tecnologías Java bajo la licencia GNU GPL. 
 
La aplicación de Java es muy amplia. El lenguaje se utiliza en una gran 
variedad de dispositivos móviles, como teléfonos y pequeños 
electrodomésticos.  
Figura V.1 Ejemplo de código Java 
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ANEXO VI. CÓDIGO DE LAS TABLAS DE  BBDD 
 
El siguiente código es de la taba Switch. En la tabla Switch se recogen todas 
las propiedades de los swtichs. La columna “fecha_ultima_lectura” se utiliza 
para saber si está conectado ese switch, esto se hace comparándolo con el 
nodo raíz. 
 
CREATE TABLE  `esade_nm`.`Switch` ( 
  `IP` varchar(15) character set latin1 collate latin1_bin NOT NULL, 
  `ID` varchar(45) NOT NULL, 
  `ALTURA` int(10) unsigned NOT NULL, 
  `MODEL` varchar(50) character set latin1 collate latin1_bin NOT NULL, 
  `FECHA_ALTA` timestamp NOT NULL default CURRENT_TIMESTAMP, 
  `IP_PADRE` varchar(15) NOT NULL, 
  `ID_UNICO` varchar(60) NOT NULL default 'UNIQUE', 
  `FECHA_ULTIMA_LECTURA` varchar(65) NOT NULL, 
  `Orden` int(100) unsigned default NULL, 
  PRIMARY KEY  USING BTREE (`IP`), 
  KEY `ID` (`ID`) 
) ENGINE=InnoDB DEFAULT CHARSET=latin1; 
 
 
El siguiente código es de la tabla OID, en esta tabla se representa, la 
descripción, el OID y a parte los avisos y error que se utilizaran en algunos de 
los casos para resaltarlo en la web. 
 
 
CREATE TABLE  `esade_nm`.`OID` ( 
  `OID` varchar(60) NOT NULL, 
  `DESCRIPCION` char(80) NOT NULL, 
  `AVISO_MIN` varchar(16) default NULL, 
  `AVISO_MAX` varchar(16) default NULL, 
  `ERROR_MIN` varchar(16) default NULL, 
  `ERROR_MAX` varchar(16) default NULL, 
  `FECHA_ALTA` timestamp NOT NULL default CURRENT_TIMESTAMP on update 
CURRENT_TIMESTAMP, 
  PRIMARY KEY  (`OID`) 
) ENGINE=InnoDB DEFAULT CHARSET=latin1; 
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En la siguiente tabla tenemos el histórico de lecturas de los OIDs, para 
realizar esta tabla han tenir datos la de OIDs y la de los swtiches sino no se 
completará. 
 
 
CREATE TABLE  `esade_nm`.`historico_lecturas` ( 
  `ID` varchar(45) default NULL, 
  `OID` varchar(60) NOT NULL, 
  `VALOR` varchar(75) NOT NULL, 
  `DIA` varchar(30) NOT NULL, 
  `HORA` varchar(30) NOT NULL, 
  KEY `ID` (`ID`), 
  KEY `OID` (`OID`), 
  CONSTRAINT `historico_lecturas_ibfk_1` FOREIGN KEY (`ID`) REFERENCES `Switch` (`ID`), 
  CONSTRAINT `historico_lecturas_ibfk_2` FOREIGN KEY (`OID`) REFERENCES `OID` (`OID`) 
) ENGINE=InnoDB DEFAULT CHARSET=latin1 ROW_FORMAT=DYNAMIC; 
 
 
En la próxima tabla tenemos la histórico de archivos de configuración 
donde  guardamos la información de los archivos de configuración para poder 
realizar la descarga, en esta tabla tenemos relacionados, el identificador del 
dispositivo, con el día de la descarga y el PATH de donde la podemos 
descargar. Este último estará de link en la web. 
 
 
CREATE TABLE  `esade_nm`.`historico_conf` ( 
  `ID` varchar(45) NOT NULL, 
  `FECHA` varchar(25) NOT NULL, 
  `PATH` varchar(150) NOT NULL, 
  KEY `ID` (`ID`), 
  CONSTRAINT `historico_conf_ibfk_1` FOREIGN KEY (`ID`) REFERENCES `Switch` (`ID`) 
) ENGINE=InnoDB DEFAULT CHARSET=latin1; 
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ANEXO VII. CONEXIÓN CON LA BBDD 
La conexión con la BBDD MYSQL se ha tenido que realizar desde Java y 
desde PHP.  
Java 
Como se muestra en la relación entre tecnologías la parte del software 
desarrollada en Java es la encargada de completar las BBDD. Para poder  
realizar las consultas e ingresos a esta se ha de realizar una conexión. 
Figura VII.1 Conexión con la BBDD desde Java 
 
Como se ve en la figura para realizar una conexión a la BBDD se hace de 
forma muy sencilla, tan solo se ha de especificar nombre de la BBDD, nombre 
del usuario, contraseña y especificar la ruta del servidor.  
Para llevar a cabo esta conexión se ha utilizado la librería de java “mysql-
connector-java-5.0.8-bin,jar”  
PHP 
En la aplicación web para poder mostrar la información de los swtiches que se 
va actualizando, poder realizar las descargas y consultas de OIDs incluso para 
administrar la aplicación es necesario hacer una conexión a la BBDD. 
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ANEXO VIII. TECNOLOGÍA CDP 
 
CDP 13(Cisco Discovery Protocol, „protocolo de descubrimiento de Cisco‟, es 
un protocolo de red propietario de nivel 2, desarrollado por Cisco Systems y 
usado en la mayoría de sus equipos. Es utilizado para compartir información 
sobre otros equipos Cisco directamente conectados, tal como la versión 
del sistema operativo y la dirección IP. CDP también puede ser usado para 
realizar encaminamiento bajo demanda (ODR, On-Demand Routing), que es un 
método para incluir información de encaminamiento en anuncios CDP, de 
forma que los protocolos de encaminamiento dinámico no necesiten ser usados 
en redes simples. 
Los dispositivos Cisco envían anuncios a la dirección de destino 
de multidifusión 60 segundos (que también es usada por otros protocolos 
propietarios de Cisco tales como VTP). Los anuncios CDP (si está soportados y 
configurados en el IOS) se envían por defecto cada 60 segundos en las 
interfaces que soportan cabeceras SNAP, incluyendo Ethernet, Frame 
Relay y ATM. Cada dispositivo Cisco que soporta CDP almacena la 
información recibida de otros dispositivos en una tabla que puede consultarse 
usando el comando show cdp neighbor. La información de la tabla CDP se 
refresca cada vez que se recibe un anuncio y la información de un dispositivo 
se descarta tras tres anuncios no recibidos por su parte (tras 180 segundos 
usando el intervalo de anuncio por defecto). 
La información contenida en los anuncios CDP varía con el tipo de dispositivo y 
la versión del sistema operativo que corra. Dicha información incluye la versión 
del sistema operativo, el nombre de equipo, todas la direcciones de todos los 
protocolos configurados en el puerto al que se envía la trama CDP (por 
ejemplo, la dirección IP), el identificador del puerto desde el que se envía el 
anuncio, el tipo y modelo de dispositivo, la configuración duplex/simplex, el 
dominio VTP, la VLAN nativa, el consumo energético (para dispositivos PoE) y 
demás información específica del dispositivo. La información contenida en 
estos anuncios puede ser extendida fácilmente gracias al uso del formato 
de trama TLV. El protocolo está habilitado por defecto en todos las interfaces 
de los equipos CISCO. Para deshabilitarlo de forma global se utiliza el 
comando no cdp run en modo enable y para deshabilitarlo en una interfaz 
concreta se utiliza el comando no cdp enable en la configuración de dicha 
interfaz. 
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ANEXO IX. TECNOLOGÍA TELNET 
 
Telnet14 (TELecommunication NETwork) es el nombre de un protocolo de red a 
otra máquina para manejarla remotamente como si estuviéramos sentados 
delante de ella. También es el nombre del programa informático que 
implementa el cliente. Para que la conexión funcione, como en todos los 
servicios de Internet, la máquina a la que se acceda debe tener un programa 
especial que reciba y gestione las conexiones. El puerto que se utiliza 
generalmente es el 23. 
 
Ejemplo de telnet: 
 
Petición telnet al swtich: 
 
telnet + ip  
 
Nos pide el password, se introduce y si es correcto te deja acceder: 
Figura IX.1 Telnet a un switch (dispositivo) 
 
  
                                            
14
 http://es.wikipedia.org/wiki/Telnet 
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ANEXO X. MONITORIZACIÓN CDP 
 
El protocolo CDP no tiene una libreía Java por lo que hemos necesitado utilizar 
telenet para poder utilizarlo. Dentro de la capa de configuración hemos podido 
utilizar CDP. 
 
La primera tecnología del título del anexo es Java, ya que es imprescindible 
para automatizar el programa y poder hacer la busqueda de forma recursiva 
para encontrar todos los swtiches. La recursividad se utiliza ya que es la forma 
más eficiente de ejecutar el programa, con ella  tan solo entraremos una vez en 
cada switch. 
 
En java si hay una librería para poder utilizar el telnet. Esta librería es 
commons-net-2.0.jar. Las librerías en java se utilizan ya que dentro de ellas 
hay diferentes partes de código realizadas y que ya no se han de hacer, 
facilitan el trabajo al programador. Se han utilizado funciones como conectar, 
desconectar, el envió de información… 
 
Ejemplo de CDP a un swtich: 
 
Figura X.1 Show cdp neighbors detail. 
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Como se puede ver en la figura para poder utilizar el protocolo CDP se ha de 
hacer un telnet al switch, entrar en la capa de configuración y hacer el show 
cdp neightbor detail, para saber que tiene conectado a él y sus propiedades 
para poder analizarlas. 
 
1º Se introduce la contraseña 
 
2º Se le hace la petición al switch de entrar en la capa de configuración 
 
3º Se introduce la contraseña por seguridad 
 
4º Se hace al petición show cdp neightbors detail 
 
5º Muestra toda la información de los vecinos conectados (teléfonos, swtiches, 
hubs, Hosts, aps) 
 
Una vez realizado el ejemplo de cómo nos muestra la información se ha de 
hacer con java, leer lo que envía el swtich, pasarle los parámetros y al hacer el 
show cdp neightbor hay que analizar los que envía switch para diferencia entre 
un si es un switch u otro dispositivo. 
 
Para este trabajo solo nos interesa guardar las propiedades de los swtichs, 
para ellos lo guardaremos en un objeto y marcando que ese switch ya está 
analizando para no volverlo a analizar. 
Figura X.2 Analizar el show cdp neighbors detail con Java 
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Las condiciones están puestas en función del orden de cómo devuelve la 
información el swtich. 
 
1º Se extrae el Identificador 
 
2º Se extrae la IP 
 
3º Se extrae el modelo de swtich 
 
4ºSe coge un ID único 
 
5º Se extrae la capacidad donde muestra que es (switch, host, router, 
bridge…) 
 
6º Se analiza esa capacidad y se descarta si no es un switch, si es un switch se 
guarda en un objeto. 
 
Figura X.3 Objeto switch Hijo 
 
Después de la condición de si es switch o no se guardan las diferentes 
propiedades en un objeto. 
 
El objeto se almacena en un array, este arrayList es el que se ejecuta de 
forma recursiva. En este array no se introducen dos objetos con la misma IP, 
esto se consigue gracias al arrayListIP. Este es un array de strings. La ultima 
condición antes de acceder a guardar el objeto  se utiliza la propiedad 
“.contains”, si esa ip ya está dentro del array quiere decir que ya se ha 
almacenado como hijo de otro switch, por lo que se descarta y no introduce. 
 
La recursividad se utiliza a partir de  arrayList, ya que va recorriendo todos lso 
switchs que están dentro de ese array, cuando llega al último finaliza. 
 
Una vez finalizado se actualiza la BBDD, especificando que switches hay 
conectados o agregando alguna nueva conexión. 
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ANEXO XI. TECNOLOGÍA SNMP 
 
El Protocolo Simple de Administración de Red o SNMP 15(del inglés Simple 
Network Management Protocol) es un protocolo de la capa de aplicación que 
facilita el intercambio de información de administración entre dispositivos de 
red. Permite a los administradores supervisar el funcionamiento de la red, 
buscar y resolver sus problemas, y planear su crecimiento. 
Las versiones de SNMP más utilizadas son SNMP versión 1 (SNMPv1) y 
SNMP versión 2 (SNMPv2). 
 
SNMP en su última versión (SNMPv3) posee cambios significativos con 
relación a sus predecesores, sobre todo en aspectos de seguridad, sin 
embargo no ha sido mayoritariamente aceptado en la industria. 
 
Para realizar las operaciones básicas de administración anteriormente 
nombradas, el protocolo SNMP utiliza un servicio no orientado a la conexión 
(UDP) para enviar un pequeño grupo de mensajes (PDUs) entre los 
administradores y agentes. La utilización de un mecanismo de este tipo 
asegura que las tareas de administración de red no afectarán al rendimiento 
global de la misma, ya que se evita la utilización de mecanismos de control y 
recuperación como los de un servicio orientado a la conexión, por 
ejemplo TCP. 
 
Los puertos comúnmente utilizados para SNMP son los siguientes: 
Número Descripción 
161 SNMP 
162 SNMP-trap  
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 http://es.wikipedia.org/wiki/Simple_Network_Management_Protocol 
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ANEXO XII. MONITORIZACIÓN DE SNMP 
 
En el TFC se utiliza esta tecnología para saber las diferentes características 
que el administrador requiera. 
Esta monitorización se relaliza en Java y está conectada directamente a la 
BBDD. En esta parte el código java almacena los arrays objetos switchs y 
OIDs. 
Figura XII.1 Array de switches 
 
 
Figura XII.2 Array de OIDs 
 
 
Una vez se han introducido todos los objetos dentro del array se realizan dos 
bucles. Un primero donde recorre todos los OIDs que hayan agregados en la 
BBDD y en el otro array todos los switchs conectados. 
 
Esta un bucle dentro el otro, La monitorización se realiza primero un bucle 
donde se escoge el primer OID y posteriormente se hace al petición a todos los 
switches. Esto se repetirá tantas veces como OIDs hayan en la BBDD. 
 
Para monitorizar este proceso en Java se ha utilizado la librería snmp4j-
2.1.0.jar Con esta librería conseguimos realizar la petición a los swtiches de 
una forma más sencilla ya que hay objetos que nos permiten realizar 
operaciones de forma más sencilla. 
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Figura XII.3 Bucle de la petición SNMP 
 
 
Una vez realizada la petición se recoge el valor enviado por el swtich y se 
introduce en la BBDD. 
Figura XII.4 Introduce el resultado en la BBDD  
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ANEXO XIII. TECNOLOGÍA TFTP 
 
TFTP son las siglas de Trivial file transfer Protocol (Protocolo de 
transferencia de archivos trivial). 
 
Es un protocolo de transferencia muy simple semejante a una versión básica 
de FTP. TFTP a menudo se utiliza para transferir pequeños archivos 
entre ordenadores en una red, como cuando unterminal X Window o cualquier 
otro cliente ligero arranca desde un servidor de red. 
 
- Algunos detalles del TFTP. 
- Utiliza UDP (en el puerto 69) como protocolo de transporte (a diferencia 
de FTP que utiliza los puertos 20 y 21 TCP). 
- No puede listar el contenido de los directorios. 
- No existen mecanismos de autenticación o cifrado. 
- Se utiliza para leer o escribir archivos de un servidor remoto. 
-  
Detalles de una sesión TFTP: 
 
Ya que TFTP utiliza UDP, no hay una definición formal de sesión, cliente y 
servidor, aunque se considera servidor a aquel que abre el puerto 69 en modo 
UDP, y cliente a quien se conecta. 
Sin embargo, cada archivo transferido vía TFTP constituye un intercambio 
independiente de paquetes, y existe una relación cliente-servidor informal entre 
la máquina que inicia la comunicación y la que responde. 
- La máquina A, que inicia la comunicación, envía un paquete RRQ (read 
request/petición de lectura) o WRQ (write request/petición de escritura) a 
la máquina B, conteniendo el nombre del archivo y el modo de 
transferencia. 
- La B responde con un paquete ACK (acknowledgement/confirmación), 
que también sirve para informar a A del puerto de la máquina B al que 
tendrá que enviar los paquetes restantes. 
- La máquina origen envía paquetes de datos numerados a la máquina 
destino, todos excepto el último conteniendo 512 bytes de datos. La 
máquina destino responde con paquetes ACK numerados para todos los 
paquetes de datos. 
- El paquete de datos final debe contener menos de 512 bytes de datos 
para indicar que es el último. Si el tamaño del archivo transferido es un 
múltiplo exacto de 512 bytes, el origen envía un paquete final que 
contiene 0 bytes de datos. 
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ANEXO XIV. TECNOLOGÍA FTP 
 
Para la transferencia del archivo hay dos métodos el activo y el pasivo: 
 
Modo activo 
 
En modo Activo, el servidor siempre crea el canal de datos en su puerto 20, 
mientras que en el lado del cliente el canal de datos se asocia a un puerto 
aleatorio mayor que el 1024. Para ello, el cliente manda un comando PORT al 
servidor por el canal de control indicándole ese número de puerto, de manera 
que el servidor pueda abrirle una conexión de datos por donde se transferirán 
los archivos y los listados, en el puerto especificado. 
 
Lo anterior tiene un grave problema de seguridad, y es que la máquina cliente 
debe estar dispuesta a aceptar cualquier conexión de entrada en un puerto 
superior al 1024, con los problemas que ello implica si tenemos el equipo 
conectado a una red insegura como Internet. De hecho, los cortafuegos que se 
instalen en el equipo para evitar ataques seguramente rechazarán esas 
conexiones aleatorias. Para solucionar esto se desarrolló el modo pasivo. 
 
Modo pasivo 
 
Cuando el cliente envía un comando PASV sobre el canal de control, el 
servidor FTP le indica por el canal de control, el puerto (mayor a 1023 del 
servidor. Ejemplo:2040) al que debe conectarse el cliente. El cliente inicia una 
conexión desde el puerto siguiente al puerto de control (Ejemplo: 1036) hacia el 
puerto del servidor especificado anteriormente (Ejemplo: 2040). 
 
Antes de cada nueva transferencia tanto en el modo Activo como en el Pasivo, 
el cliente debe enviar otra vez un comando de control (PORT o PASV, según el 
modo en el que haya conectado), y el servidor recibirá esa conexión de datos 
en un nuevo puerto aleatorio (si está en modo pasivo) o por el puerto 20 (si 
está en modo activo). En el protocolo FTP existen 2 tipos de transferencia en 
ASCII y en binarios. 
 
En el TFC de los dos métodos comentados se utiliza el modo pasivo. Ya que el 
swtich está esperando a que el cliente le envíe la petición. 
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Figura XIII.1 Transferencia en modo pasivo 
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ANEXO XV. MONITORIZACIÓN DEL TFTP 
 
Para realizar la trasferencia de TFTP se ha de hacer previamente un telnet al 
switch, entrar en la capa de configuración y hacer una transferencia del fichero. 
Para controlar la transferencia del fichero se ha de instalar en el Cisco TFTP 
Server, este se ha de instalar en el servidor donde se haga la transferencia del 
fichero. Se instala de una forma muy sencilla. 
 
Una vez instalado el servidor ya está preparado para realizar una transferencia, 
lo único que hay que especificar es la carpeta de destino de los archivos de 
configuración. 
Figura XIV.1 Carpeta de destino de la transferencia 
 
 
Esta aplicación se ejecutará una vez al día guardando un archivo de  
configuración diario de cada switch. Por lo que en la carpeta de destino se 
creará una carpeta por cada día de descarga, almacenado los archivos de una 
forma ordenada.   
ANEXOS   83 
 
 
 
 
Figura 
XIV.2 Crear carpeta por día de descarga 
 
Para automatizar la descarga de archivos se realiza en Java, lo primero que se 
ha de hacer es coger los swtichs que hayan conectados e introducirlos en un 
array. Con este array realizar un bucle para que se recorran los swtichs de 
forma recursiva. 
La función array de swtiches se comenta en la “Figura IX.1 Array de switches”. 
Posteriormente hay que hacer el bucle de la función. 
Figura XIV. Transferencia FTP del archivo de configuración 
 
1º Petición al swtich de la descarga 
2º Se indica el destina del fichero, ip y carpeta final 
3º Descarga realizada 
4º Copiar el archivo a la carpeta del día de la descarga 
5º Eliminar el archivo de la carpeta inicial 
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ANEXO XVI. ORDEN DEL MAPA WEB DE SWITCHES 
 
Para realizar el orden de los swtiches se utiliza una función recursiva de 
preorden del árbol, pero también se podría haber utilizado la de post orden. En 
la BBDD, en la tabla donde esta guardada la información de los switchs, cada 
uno guardada la IP del padre, sabiendo así a que swtich está conectado. 
 
Figura XV.1 Ejemplo de árbol binario 
 
 
Recorrido en pre-orden: En este tipo de recorrido se realiza cierta acción 
(quizás simplemente imprimir por pantalla el valor de la clave de ese nodo) 
sobre el nodo actual y posteriormente se trata el subárbol izquierdo y cuando 
se haya concluido, el subárbol derecho. Otra forma para entender el recorrido 
con este método seria seguir el orden: nodo raíz, nodo izquierda, nodo 
derecha. En el árbol de la figura el recorrido en pre-orden sería: 2, 7, 2, 6, 5, 
11, 5, 9 y 4. 
 
Recorrido en post-orden: En este caso se trata primero el subárbol izquierdo, 
después el derecho y por último el nodo actual. Otra forma para entender el 
recorrido con este método seria seguir el orden: nodo izquierda, nodo derecha, 
nodo raíz. En el árbol de la figura el recorrido en post-orden sería: 2, 5, 11, 6, 7, 
4, 9, 5 y 2. 
 
Recorrido en in-orden: En este caso se trata primero el subárbol izquierdo, 
después el nodo actual y por último el subárbol derecho. En un ABB este 
recorrido daría los valores de clave ordenados de menor a mayor. Otra forma 
para entender el recorrido con este método seria seguir el orden: nodo 
izquierda, nodo raíz, nodo derecha. En el árbol de la figura el recorrido en in-
orden sería: 2, 7, 5, 6, 11, 2, 5, 4, 9. 
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En el proyecto se ha utilizado el método pre-orden ya que es el más lo gico a la 
hora de programar. 
Figura XV.2 Función del recorrido en árbol pre-orden 
 
1º Crea un array de swtiches. 
 
2º Crea la función Buscar Hijo, cogiendo el primer switch (nodo raíz) ya que en 
su primera ejecución la “iPpadre” es igual a “null”, solo el nodo raiz no cuelga 
de nadie.  
 
3º Busca en la BBDD si tiene algún hijo, si lo tiene pasa al 5º. 
 
4º Al no tener más hijos vuelve una posición atrás para ver si su padre tiene 
algún otro hijo. 
 
5º Como tiene hijo vuelve a ejecutar el código, pero ahora con nuevo iPpadre y 
mira si ese hijo del primero tiene un hijo. 
 
6º Finaliza la ejecución del código. 
 
En este código se irán pasando entre el paso 3º, 4º y 5º en función del 
momento. El método es buscar hijos todo el rato para llegar la punta de la 
rama, una vez se llega al máximo, se va retrocediendo una posición e 
investigando si la posición a la que se vuelve tiene más hijos, para volver a 
llegar al extremo. 
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ANEXO XVII. SERVIDOR XAMPP  
 
XAMPP 16es un servidor independiente de plataforma, software libre, que consiste 
principalmente en la base de datos MySQL, el servidor web Apache y los 
intérpretes para lenguajes de script: PHP yPerl. El nombre proviene del 
acrónimo de X (para cualquiera de los diferentes sistemas 
operativos), Apache, MySQL, PHP, Perl. 
El programa está liberado bajo la licencia GNU y actúa como un servidor web 
libre, fácil de usar y capaz de interpretar páginas dinámicas. Actualmente 
XAMPP está disponible para Microsoft Windows, GNU/Linux, Solaris y. 
XAMPP solamente requiere descargar y ejecutar un archivo zip, tar o exe, con 
unas pequeñas configuraciones en alguno de sus componentes que el servidor 
Web necesitará. XAMPP se actualiza regularmente para incorporar las últimas 
versiones de Apache/MySQL/PHP y Perl. También incluye otros módulos 
como OpenSSL y phpMyAdmin. Para instalar XAMPP se requiere solamente una 
pequeña fracción del tiempo necesario para descargar y configurar los 
programas por separado. 
Oficialmente, los diseñadores de XAMPP sólo pretendían su uso como una 
herramienta de desarrollo, para permitir a los diseñadores de sitios webs y 
programadores testear su trabajo en sus propios ordenadores sin ningún 
acceso a Internet. En la práctica, sin embargo, XAMPP es utilizado actualmente 
como servidor de sitios Web, ya que, con algunas modificaciones, es 
generalmente lo suficientemente seguro para serlo. Con el paquete se incluye 
una herramienta especial para proteger fácilmente las partes más importantes. 
Instalación 
Una vez descargado el instalador vamos a empezar a instalar. 
 
Figura XVI.1 Figuras de instalación de XAMPP 
 
Elegimos el idioma y pulsamos OK 
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Pulsamos el botón Next. 
 
Seleccionamos la carpeta destino donde se instalará la herramienta. 
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En este paso podemos elegir instalar los distintos módulos como servicios de 
Windows. Para el ejemplo sólo vamos a hacerlo para el Apache y MySQL. 
 
Cuando la instalación termine hacemos click en el botón Finish. 
Administración 
Una vez instalado correctamente XAMPP vamos a ver las posibles opciones de 
configuración y administración de la herramienta y sus módulos instalados, 
para ello arrancamos el panel de control de XAMPP. 
 
Figura XVI.2 Administración de XAMPP 
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En este panel de control podemos ver todos los módulos instalados. Para cada 
módulo podremos parar su servicio (Stop), arrancarlo (Start), ver su estado 
(Stop / Running), marcarlo como servicio (checkbox Svc) y entrar en su panel 
de administración (Admin). 
Para probar que la instalación de XAMPP fue exitosa basta con poner en el 
navegador "http://localhost"o "http://127.0.0.1"y nos aparecerá la aplicación 
de administración web. En ella tenemos un sección de administración web de 
XAMPP, una sección de insteresante demos y otra con herramientas incluidas 
en el paquete como phpMyAdmin, FileZilla FTP, Webalizer, etc. 
 
Figura XVI.3 Ejemplo de Web en PHP 
 
Este es el ejemplo de web que trae XAMPP, para introducir nuestra web y 
pdoer abrirla en el navegador por el localhost, de al misma forma que hesta se 
han de introducir lo ficheros PHO y HTML en el destino: C:/XAMPP/htdochs. 
 
 
Sin conectarnos a la BBDD no podemos obtener los diferentes valores. Esto se 
realiza con un sencillo código. 
Figura XVI.2 Conexión con la BBDD desde PHP 
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También hay que recordar que tanto para el caso de PHP como el de Java 
para que las consultas el código ha de correr en un servidor local. 
Aún y así si nos conectamos a la página para poder verla correctamente solo 
se puede hacer desde local, si queremos verla correctamente en casa se ha de 
realizar una VPN. La configuración de la VPN el usuario no la ha de realizar 
solo desde casa, sino que la empresa proporciona una aplicación y un manual 
para instalarla de forma sencilla. 
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ANEXO XVIII. VISUALIZACIÓN DE MAPA 
 
El mapa web es la pantalla principal de la aplicación, ya que es donde se ve 
como está organizada la red. El primer switch es el nodo raíz, a partir del que 
se hace el descubrimiento de la red. 
 
Figura XVII.1 Mapa de switches 
 
 
Para realizar esta visualización se ha utilizado el mismo método que en los 
mapas webs. Consiste en realizar una lista con diferentes alturas en código 
html. A este mapa web se le ha añadido la funcionalidad de clicar encima de 
cualquier de los switches y ver las propiedades de ellos. 
Los switches que aparecen son los conectados actualmente, los que se han 
reconocido en esta última ejecución. 
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Figura XVII.2 Código del Mapa de swtiches 
 
1º Esta es la primera consulta a realizar, ya que compara la fecha de la última 
lectura del primer nodo con todos los que hay en la BBDD. Esto se hace ya que 
puede haber una desconexión de un switch reconocido un día anterior y está 
aún en la BBDD porque esta aplicación consta en hacer un histórico, no tendría 
lógica eliminarlo. 
 
2º Esta consulta es la consulta que ordena todos los swtiches por la columna 
orden que fue completada por la aplicación Java, también extrae el ID y la 
Altura. 
 
3º Los “if” son las consultas realizadas en PHP para comprar la altura. En 
función de la Altura a la que esté, el switch estará más separado de la parte 
izquierda, en concreto una posición más del swtich al que esté conectado. 
Actualmente hay 8 alturas, el programa web esta optimizado para el doble (16 
conexiones), ya que los recursos que consume son mínimos. 
 
4º Este es el número de espacios puestos para que quede ordenado de forma 
correcta. Sin esto nos e percibiría de forma visual que un swtich es “hijo” de 
otro. 
 
5º Con esta pequeña línea se consigue crear un vínculo sobre el switch que al 
clicar encima se vean las propiedades de él (primer lectura, última lectura, ID, 
Ip y el modelo). 
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ANEXO XIX. CONSULTA DE SWITCHES 
La aplicación consiste en guardar un histórico de los switches conectados, por 
lo que este punto es necesario para que los switches que han sido 
desconectados y no aparezcan en el Mapa de Switches, se puedan consultar 
sus propiedades. 
 
Es importante guardarlo por si hay que conectarlo algún día, ver su última 
lectura, configuraciones, Ip, etc… 
 
Para ello simplemente hay que seleccionarlo de la lista, el código es el 
siguiente. 
 
Figura XVIII.1 Envía la “ID” del switch para la consulta 
 
Como podemos observar en esta figura se recoge el parámetro “ID” del switch 
para enviarlo al otro fichero “consultaSwtich.php”. En este fichero se recogerá 
la “ID” y se llamará al fichero que realiza la consulta a la BBDD. 
 
Figura XVIII.2 Recoge la ID y se la envía a la función 
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Figura XVIII.3 Consulta a la BBDD según el “ID” seleccionado 
 
 
Figura XVIII.4 Muestra las características del swtich según la “ID” seleccionado 
 
El resultado de ver las propiedades del swtich es el conjunto de las 4 
imágenes. Primero se escoge la ID (img1), se transfiere al fichero final (img.2), 
este realiza la consulta a la BBDD (img3) y finalmente se muestra por pantalla 
(img4).  
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ANEXO XX. CONSULTA DE OIDs 
 
Para consultar las OIDs se pasan los parámetros el usuario ha de seleccionar 
el ID, la OID, la fecha y la lectura. Esto hace una búsqueda en el histórico de 
lecturas de la BBDD filtrando por los parámetros introducidos, dando un solo 
resultado. Si en algún caso no hubiera resultado también lo comunica. 
Figura XIX.1 Código del formulario de la consulta de los OIDs 
 
Como se refleja en la figura anterior cada “select” se concentra en una consulta 
diferente a la BBDD. La propiedad “distinct” es la encargada en coger todos los 
valores de una columna de BBDD y mostrar todos menos los valores que no 
están repetidos. 
 
Según los valores que escojamos se pasaran al fichero que realiza la consulta 
mostrando el valor de ese swtich. 
 
 
 
96                                                                          Desarrollo de una aplicación de administración dinámica de una LAN 
 
 
Figura XIX.2 Código que representa el valor del OID 
 
1º En la figura 2 podemos ver que coge los valores enviados por la figura 1. 
 
2º Realiza la consulta 
 
3º Muestra el valor del OID esperado 
 
4º Si no hay ningún valor muestra la pantalla de error. 
 
Las imágenes en la parte inferior del valor se rigen por los valores puestos en 
la BBDD al rellenar el OID. 
Figura XIX.3 Código que representan las figuras del 
 
1º Primero mira si está en la franja de aviso. 
2º Si está en la franja de aviso mira si está en la de error. 
3º Si no está en ninguna franja. 
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ANEXO XXI. DESCARGA DE ARCHIVOS DE 
CONFIGURACIÓN 
 
Para descargar el archivo de configuración el usuario ha de seleccionar el ID 
del swtich y el día del que quiere la configuración. Hay un archivo por día ya 
que se acordó así, no era necesario guardar más. 
Figura XX.1 Código del formulario de la descarga de archivos de configuración. 
 
 
En la figura anterior podemos ver el código del primer paso de la descarga del 
archivo de configuración, seleccionar cual se quiere. 
 
1º Seleccionar el ID y el día, así se selecciona el archivo de configuración del 
switch del día concreto. 
 
2º Una vez se ha clicado en enviado la consulta se envían las variables al 
archivo “DescargarArchivoConfiguracion.php”, en este archivo se realiza la 
consulta a la BBDD. 
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Figura XX.2 Código de la descarga del archivo de configuración 
 
En la imagen 2 se puede observar que al realizar la consulta a la BBDD se crea 
un vínculo sobre la imagen para que el usuario pueda descargar el archivo. 
 
1º se realiza la consulta a la BBDD. 
 
2º Devuelve el resultado del path, creando un vínculo a la imagen. 
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ANEXO XXII. ADMINISTRAR SWITCH PADRE 
La administración del padre es una herramienta fundamental para el 
funcionamiento de la aplicación. Si se desconectara el nodo raíz actual, otro 
swtich pasaría a ser este, por ello el usuario ha de poder administrarlo. 
XXII.1 Código de inserción de los valores del switch raíz  
 
1º Insertar los valores de la IP, ID y el Modelo que posteriormente utilizará la 
aplicación para ejecutarse correctamente. 
2º Al clicar en validar se envían los valores en variables al fichero 
“”ModificarPadreBD.php. 
XXII.2 Código de inserción de los valores del switch raíz en la BBDD 
 
1º Recoge los valores de las variables 
2º Inserta los valores en la BBDD 
3º Si la BBDD no esperará uno de los valores insertados nos mostraría un 
error. 
4º Afirma que los valores introducidos son correctos 
Si no introdujéramos correctamente la ID junto a su IP la aplicación no 
funcionaría. 
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ANEXO XXIII. VPN  
Descripción 
 
La VPN es necesaria para ver la aplicación web correctamente. La web estará 
disponible en la intranet, en un punto de menú. Este punto de menú tendrá las 
audiencias para que solo los empleados del TIC puedan acceder. 
 
Sin tener hecha esta VPN no se verá correctamente ya que la web debe estar 
en dominio local para que las sentencias MySQL se realicen correctamente, 
sino las consultas saldrán desconfiguradas. 
 
Actualmente el servidor web donde está instalada la web no se puede acceder 
desde internet, por lo que si lo instalamos fuera de la red local se necesita 
hacer una VPN.  
 
En la intranet hay una aplicación para realizar esta VPN de forma muy sencilla. 
Instalación 
1º Acceder a:  https://inside.esade.edu 
2º Introducir el usuario de Esade y la contrasenya 
 
XXII.1 Instalación de la VPN 
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3º Sobre la barra amarilla que aparece en el Explorer hacer clic derecho 
Instalar Active X 
 
 
4º Seleccionar Instalar en la ventana que nos avisa de la instalación del 
AnyConnect VPN Client 
 
5º Si nos aparece un mensaje solicitando la confirmación del certificado de la 
página seleccionaremos Confiar siempre en el contenido de este editor y Si. 
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6º Esperamos a que el software se instale 
 
 
7º Una vez acabada la instalación aparece el mensaje indicando que la 
conexión ya está establecida. Podemos comprobarlo ya que aparece un nuevo 
icono en la barra de Windows 
 
 
8º A partir de este momento, podemos utilizar el navegador desde el que 
accedimos a http://inside.esade.edu para navegar como si estuvieramos en 
Esade. Por ejemplo, si queremos acceder a Oracle, cambiamos la dirección por 
http://forms.esade.edu. 
 
 
 
 
 
 
DESCONECTAR LA VPN 
1º Para cerrar la VPN podemos hacer clic derecho sobre el icono de la barra de 
Windows y seleccionar Disconnect 
XXII.2 Desconectarse de la VPN 
 
2º Para cerrar la VPN y salir del cliente VPN haremos clic derecho sobre la 
barra de Windows y seleccionaremos Quit. 
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CONECTAR LA VPN 
 
Una vez ya tenemos instalado el cliente VPN para volvernos a conectar a la 
VPN podemos hacerlo de dos maneras: 
a.- Abriendo un navegador: 
1º Acceder a:  https://inside.esade.edu 
2º Introducir el usuario de Esade y la contraseña 
b.- Ejecutando el cliente de Cisco: 
1º Inicio / Todos los Programas / Cisco / Cisco AnyConnect VPN Client / Cisco 
AnyConnect VPN Client 
2º Introduciremos el Usuario y contraseña de Esade y haremos Connect 
 
XXII.3 Conectarse a la VPN 
 
3º Volverá a aparecer el icono de la VPN  en la barra de Windows. 
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ANEXO XXIV. MANUAL DE USUARIO 
En la primera página el usuario puede ver el Mapa de Switches, actualizada por 
la aplicación diariamente. En esta plana se le presentaran como está 
organizada la red y dos botones “Administración” e “Histórico de consultas”. 
 
XXIII.1 Página principal 
 
1 Si clicamos encima de cualquiera de los switches nos saldrá las 
características sobre ellos. 
XXIII.2 Propiedades de un switch 
 
2 Si se clica encima de consultas se abre una ventana con als diferentes 
opciones de consultas que hay en la web. 
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XXIII.3 Histórico de consultas 
 
2.1 Accedes a la Consulta historica de Switches. 
 
XXIII.3 Formulario de consulta histórica de switches. 
 
En esta página podemos seleccionar cualquiera de lo swtiches cisco que han 
sido conectado a la red LAN de esade y ver sus propiedades como en el caso 
del mapa web.  
2.2 Accedes a seleccionar el switch y el día para poder descargar los archivos 
de configuración. 
 
 
XXIII.4 Formulario de consulta histórica de las configuraciones 
 
Al seleccionar sobre la imagen el día y el swtich que quieres te puedes 
descargar el archivo al clicar sobre la siguiente imagen. 
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XXIII.4 Descarga del archivo 
 
2.3 Se consultan los valores de OID en funcion de la hora, día, OID y switch 
que se quiera. 
 
XXIII.5 Consulta Histórica de OIDs 
 
Al seleccionarlo se muestra el ID del switch y el valor de la OID y una imagen 
que nos muestra el estado de ese valor. El valor esta marcado por los 
margenes marcados al dar de alta el OID. 
XXIII.5 Respuesta de los valores de OIDs del switch seleccionado 
 
En este caso se puede ver que esta en el margen de aviso. Nos puede dar otro 
de peligro/error y la imagen de todo correcto. Las tres imágenes son las 
siguientes: 
 
Volviendo al menú principal, ahora se mostrará la administración. 
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3 Al clicar encima del botón de administración se pueden ver los dos aspectos 
a administrar de la página. 
 
XXIII.6 Administración de la aplicación 
 
3.1.1 En esta página se pueden ver los dos lugares a administrar, los OIDs y la 
administración del Switch Padre (nodo principal). 
Si se accede en la primera se puede observar el menú de administración de los 
OIDs. 
 
XXIII.7 Administración de los OIDs 
 
3.1 Si se clica encima de agregar un nuevo OID se observa un formulario 
donde Nos deja agregar el OID, su descripción el aviso máximo y mínimo y el 
error máximo y mínimo. Estos valores máximos y mínimos que se han de 
introducir serán los que rijan, a la hora de consultar los valores, de mostrarnos 
una de esas tres imágenes dándonos a entender si es correcto o no. 
 
XXIII.8 Agregar un OID 
 
3.1.2  Si se hace clic encima de eliminar un OID, nos muestra la descripción de 
los diferentes OIDs que hay en la BBDD. 
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XXIII.8 Eliminar un OID 
 
3.2 Al volver a la pantalla de Administración ahora se escoge la opción de 
Administrar Switch Padre. En esta nos muestra un formulario con los datos que 
se han de conocer del nodo principal para que funcione la aplicación. Al 
rellenar estos campos la aplicación ya puede realizar la búsqueda de 
dispositivos. 
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ANEXO XXIV. MANUAL DE INSTALACIÓN 
La instalación de esta aplicación consiste los siguientes pasos. El primer paso 
es la instalación del programa gratuito Cisco TFTP server, el segundo paso la 
creación de las BBDD, como tercer paso la instalación de la parte web, rellenar 
los datos iniciales en la web para rellenar la BBDD y la instalación de la 
aplicación. 
El código de la BBDD está en el ANEXO VI. CODIGO DE LAS TABLAS DE 
BBDD 
Se supone que la instalación estará en un servidor local, donde también 
estarán esas BBDD. Sino habría que instalar una VPN en el servidor para que 
pudiera realizar las consultas correctamente, en el caso de ESADE la 
instalación de la VPN se explica en el ANEXO XXII. VPN. 
Instalación del programa Cisco TFTP Server 
 
La instalación de este programa es necesaria para la descarga de los archivos 
de configuración. 
 
La descarga de ese software la podemos realizar en la web y clicar sobre 
“Descargar Cisco TFTP server 1.1”.  http://www.ultimaversion.net/cisco-tftp-
server.html 
Una vez realizada la descarga y guardarlo en el escritorio hay que 
seleccionarlo para empezar la instalación. 
 
Al ejecutarlo hay que clicar en Next, seleccionar la carpeta de destino y finalizar 
la instalación. 

Figura XXIV.1 Instalación de Cisco TFTP server 
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Creación de las BBDD 
 
Una vez instalada el servidor cisco que nos permite la descarga de los archivos 
de configuración es necesaria la creación de la BBDD. En esta BBDD se 
administrará de inicio la aplicación y se almacenaran los diferentes históricos. 
Estas BBDD son necesarias ya que sin ellas el programa no funcionará. 
Instalación de la web 
 
Se han de colocar los archivos en un servidor web online o bien instalar el  
servidor XAMPP y colocarlos en la carpeta htdocs, que se encuentra en el 
interior de la carpeta xampp al instalarla. 
La instalación de este servidor se encuentra especificado en el ANEXO XVII. 
SERVIDOR XAMPP. 
Una vez Instalado se accede a ella, por el localhost. 
Requisitos a adminsitrar 
 
Para que funcione correctamente la aplicación hay que entrar en la opción web: 
Administración  Administración del switch Padre y poner las 
características indicadas. Para cerciorarnos que se están colocando 
correctamente se recomienda hacer un telnet a la aplicación. 
Una vez insertado ya está el nodo switch por el que se empezará el 
reconocimiento de switches de la LAN. 
 
Para introducir los OIDs que creamos convenientes se ha de entrar en: 
Administración  Administración de los OIDs  Agregar una nueva OID 
aquí el usuario ha de agregar una a una todas las OIDs que crea necesarias, 
con esta información la aplicación creará un histórico de consultas. 
Una vez se hayan instalado y completado los parámetros necesarios en la 
BBDD para correr la aplicación ya se puede instalar y ejecutar. 
Instalación de la aplicación 
 
Para instalar la aplicación hay que colocar los dos archivos juntos. 
“Intalación.bat” y “Recorrer.jar”. 
Hay que realizar clic sobre “instalación.bat” en ese momento empezará a correr 
la aplicación y si se han ingresado correctamente los valores en la web y a su 
vez ella en al BBDD, funcionará correctamente.  
*Importante: La aplicación está estimada para guardar un archivo de 
configuración por día y switch, las peticiones SNMP se ejecutaran cada treinta 
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minutos y el reconocimiento de los swicthes tres veces al día. Las horas 
escogidas son las más eficientes para la empresa que se ha realizado el PFC. 
 
